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8. La disinformazione nel sistema mediale
ibrido. Dalle fake-news al deepfake

Karen Nuwoli
Universita degli Studi di Roma La Sapienza
karen.nuvoli@uniromal.it

Abstract: Il cammino inarrestabile percorso dalle tecnologie ci conduce
oggi ad osservare uno scenario complesso nel quale non solo i processi
di comunicazione dominano la nostra quotidianita, ma la vita stessa e
le relazioni sono profondamente dipendenti dai nuovi strumenti digi-
tali. In tal senso, le piattaforme online, sono diventate parte integrante
della dieta informativa quotidiana dei cittadini, i connective media (van
Dijck 2013) infatti, sono una presenza quasi ininterrotta nelle routine
quotidiane: assorbono una parte rilevante dei processi identitari e dei
rapporti sociali; danno vita a un patrimonio comune di pratiche cultu-
rali, regole e comportamentali che contribuiscono a sedimentare «una
versione di realta accettata» e intersoggettivamente condivisa (Boccia
Artieri et al. 2017). A tal proposito, ci si interroga sui potenziali pericoli
legati ad un mondo iperconnesso che consente la diffusione virale di
informazioni errate e/o fuorvianti al punto tale da poter destabilizzare
le moderne democrazie.

Keywords: fake-news, disinformazione, intelligenza artificiale, deepfake.

8.1. Definizioni e frame concettuali

La trasformazione tecnologica e culturale delle modalita di co-
struzione, distribuzione e fruizione dei contenuti, secondo una logica
mobile e social, ha certamente fornito nuove opportunita in termini di
inedite modalita di re-intermediazione e coinvolgimento degli utenti,
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ma ha anche introdotto nuove criticita (Ciofalo e Ugolini 2018). In tal
senso, negli ultimi anni il tema della disinformazione, sembra assume-
re gli aspetti di una nebulosa indefinita nella quale ruotano contenuti e
significati tra loro diversi, probabilmente idonea a segnalare «l’incapa-
cita del vocabolario esistente nel descrivere un mondo sociale in piena
trasformazione» (Harsin 2018). Il termine fake-news, ad esempio, e stato
oggetto di molteplici riflessioni, ed il suo utilizzo presenta diverse dif-
ficolta poiché applicato a tre distinte categorie di notizie:

1. Notizie inventate per ottenere un vantaggio economico o per di-
screditare l'altro;

2. Notizie che pur basandosi su fatti reali vengono manipolate in
vista di un determinato obiettivo;

3. Notizie con le quali non si € d’accordo e/o che non si condivide
(Reuters 2017).

Una recente ricerca, pubblicata negli Annals of the International Com-
munication Association, evidenzia due aspetti associati al fenomeno fake-
news. Secondo i ricercatori il termine allude a due dimensioni proprie
alla comunicazione politica: fake-news genre, ovvero la creazione inten-
zionale di contenuti fake; e fake-news label intesa come strumentalizza-
zione del termine per delegittimare i media (Egelhofer e Lecheler 2019).
Per superare la confusione determinata da un uso improprio delle de-
finizioni, diversi autori, propongono di sostituire questo termine con
quello di manipolazione dell'informazione, intendendo con essa la dif-
fusione intenzionale di contenuti manipolatori (Jeangene Vilmer et al.
2018). In tal senso, 'information disorder theoretical framework, individua
tre tipi di false e/o dannose informazioni (Fig. 1):

* Mis-information: false informazioni condivise senza averne la
consapevolezza;

¢ Dis-information: false informazione deliberatamente condivise
per arrecare danno;

* Mal-information: informazioni o opinioni genuine condivise per
arrecare danno (es. hate speech, harassement) (Wardle e Derakshan 2017).



Comunicazione, media e giornalismo 87

TYPES OF INFORMATION DISORDER

FALSENESS INTENT TO HARM

Misinformation Disinformation Malinformation

rate publication of

Fig. 1. Tipologie di disinformazione.

Con misinformazione, si fa riferimento ad una informazione che
puo essere anche solo involontariamente falsa. La seconda tipologia
invece, si riferisce a «notizie false create appositamente per sviare I'av-
versario, come fanno le agenzie di intelligence o le forze militari ma
anche le aziende per confondere i concorrenti prima del lancio di un
nuovo prodotto (Hobbs 1999)». Nella disinformazione, rientra anche
alla propaganda intesa come: «forma sistematica di persuasione inten-
zionale volta ad influenzare le emozioni, le attitudini, le opinioni e le
azioni di uno specifico target per scopi ideologici, politici o commer-
ciali attraverso la diffusione controllata di messaggi (Nelson, 1996)».
Un tratto comune tra le diverse tipologie, risiede probabilmente nel
forte potere attrattivo che tali contenuti possono esercitare nel pub-
blico, divenendo a volte importanti strumenti di mobilitazione. In
tal senso, una recente ricerca del Massachusetts Institute of Technology
(MIT), ha evidenziato che, attraverso la piattaforma Twitter, i messaggi
aderenti alla realta

sono retwittati per non pit di dieci volte, mentre il “rimbalzo” delle
fake-news puo raggiungere anche il doppio (...). Il dato decisamente
interessante e che le storie che si fondano su notizie false risulterebbero
avere il 70% di possibilita in piti, rispetto a quelle vere, di essere retwit-
tate (Antinori 2018).
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Il perché di questi risultati risiede presumibilmente nella capacita
attrattiva delle fake-news, dettata in primis dall’elemento di novita di
cui esse sarebbero portatrici e dal tono emozionale dei contenuti. Que-
sti risultati dimostrano che tale problematica non e marginale e non
andrebbe sottovalutata. Inoltre, la manipolazione dell’informazione,
deve oggi essere compresa alla luce di alcune caratteristiche che sono
proprie al sistema digitale contemporaneo. La mancanza di fiducia nel
sistema informativo nel suo complesso conduce gli individui ad es-
sere diffidenti e a mostrare resistenza ai fatti, per di piu, le correzioni
veicolate da fonti ufficiali possono non riuscire a ridurre le percezioni
errate (Nyhan e Reifler 2010). I processi di globalizzazione e digitaliz-
zazione inoltre, hanno dato voce ad una diffusa esigenza popolare di
partecipazione e protagonismo, i nuovi media digitali hanno offerto
agli utenti la possibilita di diventare emittenti, opinion leader, influen-
cer, e di conseguenza di creare cerchie pili 0 meno estese in cui tro-
vano spazio nuove forme di organizzazione. Talvolta esse presentano
un carattere antagonista rispetto alle istituzioni politiche, per cui si e
parlato di «sfere pubbliche irritative (Boccia Artieri 2012)». L’ambiente
comunicativo puo dar voce a tensioni e conflitti, in cui si scontrano e si
contrappongono gruppi economici, politici ed editoriali. Tali dinami-
che trovano terreno fertile in un gioco di specchi autoreferenziale pro-
prio alle echo chambers. A tal proposito, risulta interessante estendere la
riflessione ad alcuni aspetti:

a) 1l problema dell’autorita nelle echo chambers

Tradizionalmente le autorita sono state le istanze — buone o cat-
tive che fossero — deputate alla gestione del sapere, al suo dosaggio,
alla sua distribuzione, alla sua mistificazione o falsificazione. Nel si-
stema attuale, la selezione delle informazioni e frutto di un accordo
inconsapevole tra 'uomo ed i sistemi mediali che esso utilizza, in tal
senso, appare infruttuoso parlare di autorita nel sistema digitale. Nelle
echo chambers non c’e autorita, la categoria di autorita € completamen-
te svuotata (Lorusso 2018). Accanto alle conoscenze e ai risultati pro-
mossi dalle comunita scientifiche, stanno dunque emergendo forme
di espressivita individuale che assumono un valore estremamente si-
gnificativo. In tali contesti, si determina la propensione degli individui
ad informarsi affidandosi alla propria rete di contatti e ad attribuire
credibilita alle fonti che confermano le proprie congetture.
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I sapere non emerge piu come effetto di un processo di apprendi-
mento o di una trasmissione di conoscenze, ma come qualcosa che I'in-
dividuo puo acquisire da solo, da autodidatta. Sono state neutralizzate
le autorita esterne, gli esperti, ciascuno ¢ stato legittimato a dire la pro-
pria, e a essere soggetto di un sapere degno di ascolto (Lorusso 2018).

b) Fake-news e polarizzazione

Viviamo oggi, in uno scenario sempre piu “retipolare”, ossia in un
sistema mondo globalizzato, reticolare, iperconnesso ed interdipenden-
te, in cui I'informazione digitale risulta essere strumento primario d'in-
fluenza e di riaffermazione, polarizzante, di potenza (Antinori 2018).

I meccanismi di aggregazione delle informazioni sui social network da
una parte, e i confirmation bias, i pregiudizi di conferma, dall’altra — per
cui tendiamo a privilegiare le informazioni che confermano le nostre
opinioni — concorrono a polarizzare le posizioni, creano comunita coese

e non interagenti (Quattrociocchi e Vicini 2017).

Sono tipiche comunicazioni io-io, (cyber-)esperienziali e mobile in
cui non si assiste affatto alla de-individualizzazione del singolo a favo-
re della massa, come tradizionalmente inteso, ma anzi si insiste sulla
dimensione individuale del soggetto e sulle proprie vulnerabilita in
termini di persuasione (Antinori 2018). Tali elementi, sarebbero re-
sponsabili dell'aumento della polarizzazione online (Del Vicario et. al.
2016), e riuscirebbero in tal senso, ad allontanare il dibattito razionale
dei cittadini ormai isolati in contesti mediali chiusi a voci diverse da
quelle gia presenti.

8.2. Intelligenza artificiale e deepfake

L’era contemporanea e di certo caratterizzata da un cambiamento
tecnologico senza precedenti. Fra le nascenti tecnologie che avranno
un impatto importante nel mondo dell’informazione, vi & sicuramen-
te l'intelligenza artificiale, intesa come un «sistema che mostra un
comportamento intelligente analizzando 'ambiente e intraprendendo
azioni, con un certo grado di autonomia, per raggiungere obiettivi spe-
cifici» (EU Commission 2018). Nata quasi settant’anni fa come disci-
plina votata a emulare una facolta umana & oggi considerata come la
tecnologia portante della Quarta rivoluzione industriale: «The Fourth
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Industrial Revolution is best described by its leading technologies: ar-
tificial intelligence, autonomous vehicles, and the Internet of Things»
(Schwab 2019). Negli ultimi anni, grazie al progresso tecnologico sono
stati sviluppati software di editing video, foto ed audio altamente
performanti che hanno progressivamente dato vita al fenomeno del
deepfake. Esso, consiste nel modificare il volto di un individuo, spes-
so conosciuto, al fine di fargli dire e/o fare cose che in realta non ha
mai fatto. A livello tecnico, il deepfake emerge grazie all’'interazione tra
specifici algoritmi, i neural networks, i quali attraverso un sistematico
processo di apprendimento acquisiscono modelli e regole che gli con-
sentono di replicare i contenuti di un determinato datasets. In tali si-
stemi, gli algoritmi agiscono in coppia in generative adversarial networks
(GANSs). Nello specifico, l'algoritmo generatore crea un contenuto fake
a partire da una fonte reale. Il secondo algoritmo, il discriminante, ha
il compito di identificare il contenuto prodotto dal generatore. I due
algoritmi sono allenati ad agire costantemente 1'uno contro l'altro, que-
sta continua attivita, ripetuta milioni di volte, genera contenuti molto
realistici (Chesney e Citron 2019).

L’aspetto certamente allarmante e che si tratta di sistemi in grado di
riprodurre le espressioni del volto in maniera immediata, cio signifi-
ca che in una ipotetica intervista in videoconferenza il clone artificiale
potrebbe rispondere al giornalista in diretta e con la voce originale di
chi rappresenta. Tralasciando i deepfakes amatoriali, creati con intenti
puramente ludici, gli studi recenti dimostrato che tali sistemi possono
potenzialmente causare danni specie se utilizzati per veicolare discorsi
di personaggi pubblici, politici o di interesse nazionale.

11 deepfake puo essere considerato una minaccia, non solo intesa nella
prospettiva di manipolazione di video in cui figurano importanti leader
politici, ma in ordine alla diffusione massiva di tale capacita manipola-
tiva. Quest’ultima puo essere esercitata allo scopo di alterare la perce-
zione degli eventi con la finalita di favorire i processi di polarizzazione

e innesco violento (Antinori 2019).

Anche se al momento i contenuti prodotti riguardano principal-
mente personaggi pubblici o celebrita in quanto tale tecnica necessita
di una grande quantita di materiale visivo, non bisogna sottovalutare
la possibilita che vengano realizzati ai danni di una persona qualun-
que. In tal senso, € fondamentale sviluppare strumenti che siano in
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grado di rilevare video, immagini e suoni manipolati. A tal proposito,
una soluzione potrebbe consistere nell’uso di un authenticated alibi ser-
vices mediante lifelogging. Con tale termine si indica una pratica che con-
siste nel registrare ogni aspetto della propria quotidianita in maniera
tale da poter “dimostrare” ogni singola azione e spostamento persona-
le. L’invasivita di tale tecnica, ha recentemente condotto i ricercatori a
trasferire il lifelogging al contenuto digitale stesso. In tal senso, e stato
sviluppato un modello che si basa sull’autenticazione del contenuto
fake prima che questo venga diffuso in rete. Nello specifico, il metada-
ta verrebbe “marchiato” ovvero firmato con un elemento immutabile
(blockchain) nel momento stesso della sua creazione generando in tal
senso un certificato di autenticita dei contenuti digitali, il “Proof of
Authenticity (PoA)”. Tale modello, prevede 'uso del blockchain Ethe-
reum (Figg. 2-3), per determinare l'autenticita dei contenuti digitali e
fornire una tracciabilita credibile e sicura alle fonti giornalistiche. Tale
approccio presenta pero due limiti: il primo e che questa soluzione do-
vrebbe essere diffusa ed integrata in tutti i devices che possono creare
contenuti. Il secondo e che la verifica della firma dovrebbe tradursi
in una pre-condizione propria all'upload, una funzione al momento
inesistente (Chesney e Citron 2019). E chiaro che il pericolo di simili
prodotti mediali, non risiede tanto nel contenuto di un determinato
messaggio quanto nella capacita di istillare il dubbio nel pubblico e
di conseguenza alterare posizioni gia consolidate, frammentare gli
schieramenti e radicalizzare le discussioni. Un simile scenario apre il
dibattito sulla gestione di tali contenuti da parte dei principali social
network. Mentre i meccanismi di contrasto alla disinformazione sono
destinati a diventare sempre piu veloci, poiché le azioni intraprese dai
governi in collaborazione con le principali piattaforme stanno diven-
tando sempre pit efficaci, la problematica sopra descritta rappresenta
una sfida emergente.
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Fig. 2. Componenti chiave della soluzione proposta.
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8.3. Conclusioni

Come descritto nelle precedenti pagine, I'universo dell’informazio-
ne si presta a diventare il campo di infinite manipolazioni della realta.
Tanto pilt nel mondo odierno, nel quale esso costituisce il bene pri-
mario e il via vai delle notizie un elemento insostituibile, un fattore
determinante nella legittimazione di un sistema politico quale quello
democratico. Tra i timori del Word Economic Forum, gia nel 2013, vi
era quello della viralita delle false informazioni:

se e vero che la rete ha dei meccanismi di autocorrezione e che le no-
tizie errate hanno vita relativamente breve — perché grazie agli stessi
utenti possono essere smascherate e denunciate — € vero anche che false
notizie diffuse sapientemente attraverso i social possono avere effetti

devastanti prima di essere corrette (Quattrociocchi e Vicini 2017).

Il progresso tecnologico, inoltre, migliorera sicuramente la qualita
dei deepfakes, rendendo la loro produzione pitt semplice ed economica.
Allo stesso tempo aumentera anche la loro diffusione, sia attraverso i
servizi commerciali che mediante il mercato nero del Dark Web, nel
quale gia attualmente vengono ricercati professionisti in grado di crea-
re contenuti falsi (Chesney e Citron 2019). In tal senso,

¢ assai probabile che la rivoluzione tecnologica apportata da una com-
piuta Al mutera profondamente e in modo definitivo 1’organicita socia-
le e istituzionale dello Stato, delle sue determinazioni e delle relazioni
con gli altri attori, dando vita a nuove inesplorate vulnerabilita (Anti-

nori 2019).
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A tal proposito, gli esperti stanno lavorando per sviluppare delle
soluzioni, ma come illustrato nell’ultimo paragrafo i modelli di contra-
sto al deepfake al momento esistenti non consentono ancora di fornire ri-
sposte altamente performanti. Il rischio possibile e quello dell’applica-
zione di queste tecnologie alla propaganda politica, alla pseudoscienza
e ad ogni altra tipologia di informazione volta a manipolare I'opinio-
ne pubblica. Recentemente e stato lanciato un segnale di allarme alle
“interferenze elettorali con operazioni di condizionamento online”,
finalizzate ad indebolire le istituzioni democratiche e a condizionare i
risultati politici negli Stati Uniti e altrove, le quali potrebbero presen-
tarsi gia nelle elezioni del 2020 (Coats 2019). Vantaggi e rischi del Web,
continueranno dunque a coesistere con il processo democratico e lo
influenzeranno profondamente, spettera a noi, al nostro dibattito de-
mocratico, ai governi in particolare, decidere quali valori istillare nelle
nuove tecnologie per creare un’informazione sana ed equa.
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