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Alla ricerca della coscienza artificiale: sfide e
nodi etici

L'evoluzione dei modelli di linguaggio (LLM) basati su algoritmi Transformer ha
intensificato il dibattito sulla coscienza artificiale. Studi e teorie si dividono
sull'interpretazione della coscienza e sulla sua possibile emulazione nell'lA.
Nonostante il crescente interesse e le ricerche, la questione rimane aperta, tra
approcci scientifici divergenti e profonde implicazioni etiche

Di Riccardo Manzotti, Ordinario di Filosofia Teoretica, IULM, Milano

A partire dal 2017, I’irrompere dei modelli di linguaggio di grandi dimensioni o LLM basati su
algoritmo Transformer (Vaswani, Shazeer et al. 2017) ha posto con sempre maggiore urgenza il
problema della coscienza. Riviste autorevoli come Nature hanno dato voce alla richiesta, avanzata
da molti, di rispondere alla domanda se questo tipo di IA abbia 0 meno qualcosa di simile alla
coscienza (Lenharo 2023). Il fatto che I’IA disponga di una competenza linguistica che, fino a ieri,
era considerata la manifestazione di una mente cosciente, pone la domanda: I’IA ¢ o sta per
diventare cosciente?

https://www.agendadigitale.eu/industry-4-0/lintelligenza-artificiale-non-avra-mai-coscienza-ma-
potra-cambiare-la-nostra-ecco-come/

Il dibattito sulla coscienza dell'intelligenza artificiale

La domanda €, non da oggi, al centro delle ricerche e delle domande di numerosi centri di ricerca.
In Italia, Antonio Chella, professore di robotica presso il dipartimento di informatica dell’universita
di Palermo, ¢ impegnato su questo tema ed ¢ anche 1’editor della rivista Journal of Al and
Consciousness. In tempi ormai lontani, insieme con Vincenzo Tagliasco ci si interrogava sulla
possibilita di costruire una macchina cosciente (Manzotti e Tagliasco 2001) e I’interrogativo ¢ stato
presente fin dall’inizio degli studi sulla intelligenza artificiale (Turing 1950). Oggi, autori
prestigiosi come Noam Chomsky, Lenore Blum, David Chalmers stanno affrontando lo stesso
problema (Chalmers 2022, Chomsky, Roberts et al. 2023, Melloni, Mudrik et al. 2023). Classici
approcci all’intelligenza naturale come il paradigma dell’inferenza attiva di Karl Friston vengono
0ggi confrontato con le capacita degli LLM (Pezzulo, Parr et al. 2024). Ovviamente, la ricerca sulla
coscienza artificiale implica, a monte, una risposta circa la natura della coscienza. Non possiamo
trarre conclusioni sulla possibilita che una macchina sia cosciente, senza avere un’idea, anche molto
approssimativa, di come gli esseri umani (e molti animali) siano capaci di fare esperienza. Per
questo motivo, per parlare di coscienza artificiale si deve partire dal problema piu ampio: la natura e
localizzazione della coscienza nel mondo fisico.

Perché e cosi difficile definire la coscienza
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Proviamo a definire il problema della coscienza e perché sia cosi difficile (anzi é definito da
trent’anni il problema difficile o hard problem). Saro breve. La coscienza e generalmente intesa
come la capacita di fare esperienza di quello che succede. Un sasso non prova dolore, un essere
umano si. Una telecamera non vede i colori (anche se li registra e memorizza), un essere umano si.
In che cosa consiste questa capacita? La risposta breve e che nessuno oggi puo rispondere in termini
oggettivi e fisici anche se tutti ne intuiamo il significato nel momento in cui ci sottoponiamo a un
intervento chirurgico. In quel momento prima che il bisturi incida la nostra pelle, I’eliminazione
della coscienza grazie all’anestesia non & pit qualcosa di vago. E qualcosa di reale, molto reale.
Tuttavia, si tratta di una realta che sembra sfuggire una definizione oggettiva. | nervi non mostrano
dolore anche se, indubbiamente, sono coinvolti. Se indaghiamo a fondo con strumenti sempre piu
sofisticati (per esempio con la fMRI, I’EEG o addirittura con misurazioni intracraniche ) si trovano
tante fenomeni e processi di grande interesse neurofisiologico e medico, ma non si trova alcunché
richieda o implichi la coscienza. Ogni neurone riceve i suoi input e li manipola sulla base di
reazioni chimiche totalmente sufficienti a descrivere il suo output. Non avviene niente di
imprevisto. La combinazione dell’attivita di miliardi di neuroni produce, a tempo debito, il
comportamento e il linguaggio. In mezzo a loro pero niente richiede qualcosa di aggiuntivo e
quindi non ¢’¢ spazio per quel fenomeno misterioso che chiamiamo coscienza.

La coscienza e totalmente assente dalle osservazioni delle neuroscienze e al crescere del dettaglio
nella nostra conoscenza del funzionamento del sistema nervoso, il problema della coscienza diventa
progressivamente piu difficile, anziché il contrario.

La ricerca della coscienza: le principali teorie in gioco

Il campo della coscienza si trova in una situazione molto simile a quella delineata da Thomas Kuhn
in quei casi in cui un paradigma viene messo in discussione (Kuhn 1962): in questo caso il
paradigma dominante prevede che la coscienza sia un fenomeno speciale dentro il cervello. Ci sono
molto analogie tra la situazione attuale delle scienze che cercano di spiegare la coscienza e altri casi
famosi del passato, come 1’elettricita, 1’etere luminifero, il calorico, il flogisto, la precessione del
perielio di Mercurio. In tutti questi casi vi erano tante ipotesi quanti i ricercatori coinvolti e i loro
sforzi sembravano condannati a non cogliere mai I’essenza del problema.

Per esempio, nel loro recente articolo Theories of Consciousness , Anil Seth e Timothy Bayne
elencano ben 22 ipotesi totalmente incompatibili sulla natura della coscienza (Seth e Bayne 2022).
Questa proliferazione crea qualche imbarazzo nella comunita e si € cosi assistito a una progressiva
decantazione del settore che ha portato alla selezione di quattro ipotesi: Neural Global Workspace
Theories (NGWT), Integrated Information Theories (11T), Higher-Order Theories (HOT) e
Recurrent Process Theories (RPT) come descritto nell’ultimo articolo di Mariana Lenharo «The
consciousness wars: can scientists ever agree on how the mind works?» (Lenharo 2024). L’elenco
ha lasciato fuori, con qualche disappunto dei diretti interessati sia gli approcci basati sulla
meccanica quantistica sia quelli che occhieggiano a varie forme di panpsichismo; approcci che
lascera da parte in quanto richiedono delle sospette revisioni ad hoc della fisica in modo da poter
aggiungere, di fatto, qualcosa di simile all’anima.

La coscienza e I'informazione: una questione aperta

Le quattro possibili ipotesi hanno qualcosa in comune: sono basate sull’assunto secondo cui
I’esperienza cosciente sarebbe una specie di “informazione a colori” che sarebbe generata
all’interno di un sistema computazionale. Al di la dei nomi altisonanti dei quattro approcci, 1’idea di
base ¢ sorprendentemente simile: la coscienza sarebbe un mondo virtuale generato, all’interno del
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sistema nervoso, grazie all’elaborazione dell’informazione in qualche modo particolare. Se
I’espressione «in qualche modo particolare» appare vaga, ¢ perché lo &. Ognuna delle quattro ipotesi
propone un modo diverso per passare dall’informazione invisibile e incosciente alla informazione
colorata (ovvero I’esperienza fenomenica). Per esempio, secondo la IIT, originariamente proposta
da Giulio Tononi nel 2004 (Tononi 2004), I’informazione dentro il cervello sarebbe elaborata in
modo da essere integrata e, per questo motivo, diventerebbe coscienza. Per quale motivo
I’informazione integrata dovrebbe essere fenomenicamente esperibile e da chi, Tononi non I’ha mai
detto. Né ha mai detto qualche connessione dovrebbe esistere tra questo tipo di informazione e la
selezione naturale. Se anche la sua ipotesi fosse vera, la connessione tra integrazione
dell’informazione e selezione naturale sarebbe una fortunata coincidenza. Il che non pare
particolarmente convincente.

Insomma, la teoria dell’IIT, nonostante sia stata al centro di numerose ricerche e abbia assorbito
ingenti risorse, non ha mai spiegato la domanda di fondo: perché I’informazione integrata (che alla
fine € espressa da equazioni che contengono solo termini quantitativi) debba diventare I’esperienza
cosciente con le sue familiari proprieta? Per non parlare del fatto che la teoria soffre di problemi
metodologici piuttosto seri tra i quali: i) non si sa (forse non € nemmeno possibile) misurare
direttamente la presunta quantita di informazione integrata di un sistema concreto, ii) le quantita
misurate dipendono da grandezze ipotetiche e non concretamente in atto, iii) le ipotesi fatte non
hanno una base fisico-naturalistica ma sono (per stessa ammissione dei ricercatori) dei postulati, iv)
non si capisce da un punto di vista funzionale-evoluzionistico per quale motivo questo tipo di
struttura dovrebbe essere stato selezionato dal sistema nervoso. Ma anche se tutti questi problemi
fossero risolti e si riuscisse a dare una base empirica solida all’informazione integrata rimarrebbe
comunque la domanda di partenza: perché I’informazione integrata dovrebbe dar luogo alla
coscienza? Non si sa.

Per questi motivi, un gruppo di 124 celebri scienziati e filosofi in un articolo che ha fatto scalpore
ha accusato la 11T di non essere una vera ipotesi scientifica ma di essere un caso di pseudoscienza
(Fleming, Frith et al. 2023). Ne e seguito un vero e proprio bailamme «La lettera provoco reazioni
negative da parte di altri scienziati che ritenevano che un tale attacco potesse aggravare le divisioni
e danneggiare la credibilita del campo. | firmatari riferirono di aver ricevuto e-mail minacciose
contenenti minacce velate. Ricercatori da entrambi i lati dello spettro politico persero il sonno a
causa di tweet accusatori. Alcuni persino contemplarono I'idea di abbandonare del tutto la scienza»
(Lenharo 2023). Mi soffermo su una reazione significativa da parte dei ricercatori coinvolti: il fatto
di considerare questo tipo di attacco come lesivo della credibilita del settore e quindi come
inopportuno.

A me pare curioso che si debba valutare una contestazione fatta sul merito di una ipotesi e di un
metodo sulla base della politica e della credibilita degli autori. Immaginiamo di tornare indietro al
1598 e di applicare lo stesso tipo di ragionamento: dovremmo forse chiedere di rispettare il sistema
ibrido di Tycho Brae per non sminuire la autorita degli astronomi geocentrici danesi? Non si vede
perché ... sarebbe una pericolosa ingerenza degli interessi delle persone all’interno di un settore
scientifico e la direzione della ricerca stessa.

D’altronde, se I’IIT piange, le altre teorie non ridono. Gli altri tre gruppi citati (NGWT, HOT e
RPT) non godono di ottima salute; sono teorie in circolazione da oltre una trentina d’anni € non
sono mai state capaci di progredire oltre la formulazione originaria. Sostanzialmente si
differenziano dalla IIT solo per il particolare tipo di computazione che sarebbe necessario per
trasformare 1I’informazione in coscienza. Per la NGWT, il passaggio sarebbe provocato dal fatto che
I’informazione entrerebbe all’interno di uno spazio di lavoro che metterebbe insieme piu fonti per
produrre un comportamento unificato. Ma perché questa entrata dentro lo spazio di lavoro dovrebbe
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conferire una natura cosciente all’informazione non ¢ assolutamente spiegato. Non viene neppure
spiegato perché lo spazio di lavoro (il global workspace, appunto) dovrebbe essere cosciente. La
HOT e la RPT propongono giustificazioni simili che non toccano il cuore del problema. Per la HOT
il passaggio chiave sarebbe avere rappresentazioni e meta-rappresentazioni, mentre per la RPT le
informazioni dovrebbe andare avanti e indietro dalle aree sensoriali a stazioni di elaborazioni
successive. Per carita, sono tutte ipotesi legittime circa i meccanismi di elaborazione del sistema
nervoso. Ma ci dicono qualcosa sulla domanda vera, almeno nel caso della coscienza, non pare
proprio anche se questi approcci sono stati lautamente finanziati per decenni con 1’obiettivo di
scoprire le cosiddette basi neurali della coscienza.

Il paradigma dominante negli studi sulla coscienza

L’impressione ¢ che in tutti questi casi ci siano due meccanismi in gioco: uno che riguarda la
sociologia del metodo scientifico e I’altro che riguarda quelle ipotesi nascoste che, dal buon senso
comune, finiscono per condizionare inconsciamente la ricerca scientifica come ammonito da Albert
Einstein (Einstein 1954) in un famoso passo introduttivo circa le ipotesi sulla natura dello spazio
tempo: “Nell’interesse della scienza, ¢ necessario impegnarsi ripetutamente nella critica di questi
concetti fondamentali, affinché non siamo inconsapevolmente dominati da essi. Questo diventa
evidente specialmente in quelle situazioni che coinvolgono lo sviluppo di idee in cui l'uso coerente
dei concetti fondamentali tradizionali ci porta a paradossi difficili da risolvere.”

Nel caso della coscienza si vede spesso in atto il gioco del credito epistemico: gruppi di ricercatori
affermati in discipline prestigiose prendono a credito la propria autorevolezza per ottenere
finanziamenti e risorse allo scopo di svolgere attivita in campi nei quali non hanno alcuna
competenza di fatto a meno di non presupporre, a priori, che il problema rientri nel loro campo di
pertinenza. Da questo punto di vista, il principale motivo per cercare la coscienza dentro il sistema
nervoso centrale non riguarda tanto i nostri neuroni, quanto il settore disciplinare dei neuroscienziati
che ritengono che la coscienza debba essere risolta da loro.

Inoltre la ricerca sembra essere guidata (nel senso di condizionata definito da Albert Einstein nel
passo precedente) I’idea di senso comune, ma non per questo particolarmente convincente, secondo
cui la coscienza sarebbe all’interno del cervello. In tempi recenti, questa credenza popolare si €
intrecciata con la teoria dell’informazione e con I’impressione che I’informazione sia 1’analogo
moderno dell’anima. L’informazione ¢ concepita da molti come una specie di livello (di sostanza)
distinta dai processi fisici in quanto tali che si sposterebbe dagli oggetti al sistema nervoso e da
questo a vari dispositivi. Mi rendo conto moltissimi obietteranno che questa formulazione ¢ troppo
semplice e non rende giustizia alla teoria dell’informazione, ma se si consultano testi sia di
neuroscienze che di intellgenza artificiale ¢ difficile sottrarsi all’impressione che I’informazione
venga trattata come qualcosa che «si genera», «si trasmette, si «interpreta», si «immagazzina», Si
«trasforma» e tante altre cose che ricordano da vicino I’idea di anima o di etere.

D’altronde tutte e quattro le classi di teorie citate (IIT, GNWT, HOT e RPT) hanno in comune
I’ipotesi secondo cui dentro i sistemi nervosi ci sarebbe questa sostanza, chiamata informazione,
che, nelle opportune condizioni, si trasformerebbe nella coscienza. Comprendo che molti
obietteranno che non oggi nessuno pensa che I’informazione sia una sostanza e non potrei essere
piu d’accordo. Ma se non lo €, come puo essere la base per diventare la nostra coscienza? E perché
utilizzare una terminologia che implica che I’informazione sia un livello della realta addizionale
rispetto ai processi fisici e quindi implicitamente o inconsciamente avallando una specie di
dualismo, senza avere il coraggio di usare questo termine?
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Questa ¢ la situazione in cui versa oggi la ricerca della coscienza. Tornando alla celebre analisi di
Thomas Kuhn delle rivoluzioni (Kuhn 1962), possiamo tentare di delineare il paradigma degli studi
della coscienza? E abbastanza facile e basta considerare le affermazioni comuni alla maggior parte
dei ricercatori coinvolti. In sintesi, la struttura del paradigma dominante nel campo degli studi sulla
coscienza € il seguente:

e la coscienza ¢ fisica (questo di solito viene preceduto da una invettiva contro Cartesio ...);

o lacoscienza e interna al sistema nervoso e ne € una proprieta;

e la coscienza non ¢ osservabile direttamente perché altrimenti I’avremmo gia vista;

e noi facciamo esperienza della coscienza che si trova all’interno del nostro sistema nervoso;

e la coscienza emerge o ¢ identica dall’informazione contenuta all’interno del sistema nervoso
che acquista proprieta speciali per qualche motivo misterioso (entrare nello spazio di lavoro,
integrazione, connessioni rientranti, fenomeni quantistici). Chiamiamolo fattore X.
Potremmo chiamare questo tentativo 1’approccio del «primo passo» laddove il primo passo ¢
proprioo questo fattore X.

L'approccio del "primo passo”: un problema metodologico

Si vede subito come questo paradigma sia pieno di buchi e crei molti pit misteri di quelli che
risolve. In particolare, si vede subito come la sostituzione della coscienza con un misterioso fattore
X non risolva, ma rimandi il problema e lasci aperta la domanda: perché il fattore X dovrebbe avere
la capacita di creare la coscienza. Curiosamente, tutte le teorie citate sopra propongono un fattore X,
ma nessuna spiega perché tale fattore dovrebbe essere tale nel creare la coscienza. Il «primo passo»
non ci avvicina al problema della coscienza, pi+ di quanto una scala non ci avvicini ad arrivare sulla
Luna.

Da un punto di vista metodologico, 1’approccio del «primo passo» € scorretto per un motivo molto
semplice: sostituisce il vero problema con un problema apparentemente trattabile, ma diverso da
quello della coscienza. In altri termini € come fare quello che fa I’ubriaco della barzelletta: cercare
le chiavi sotto la luce del lampione e non dove le ha effettivamente perse. E una situazione analoga
a quella nella quale descritta da Thomas Kuhn: la tendenza di un certo settore scientifico di
considerare come scientifici solo quei problemi per i quali ha le risorse per affrontarli. Quando un
problema, in questo caso la coscienza, esula dal perimetro dei problemi adatti a un certo settore, gli
appartenenti a quel settore propongono altri problemi, interni al loro settore, e li promuovono a
«primi passi« o altrettanti fattori X. Ovviamente non si avvicinano affatto alla soluzione del
problema vero.

L’approccio del primo passo ¢ profondamente scorretto perché sostituisce il vero problema con un
altro e poi chiede di concentrarsi su questo secondo come se rappresentasse una soluzione. Faccio
un esempio. Il problema vero 6 come sia possibile che qualcosa di fisico produca o sia responsabile
per I’esperienza cosciente che, tutt’ora non trova una collocazione all’interno della descrizione
fisica della realta.

LLM e coscienza: un legame possibile?

Sulla base di tutti questi elementi, possiamo trarre delle conclusioni utili per rispondere alla
domanda di partenza: una LLM e vicina alla possibilita di creare una coscienza artificiale? La
risposta € no in quanto, allo stato attuale degli studi della coscienza, non vi € alcuna conferma del
fatto che la coscienza sia I’esito di processi computazionali interni. Gli LLM, che sono basati sulla
tecnologia Transformer ovvero sulla sistematica estrazioni di probabilita condizionate, non hanno
11
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alcun riferimento alla coscienza. Perché, come nel caso del fattore X suggerito dalle teorie
(fallimentari fino a prova contraria) oggi in circolazione, la sistematica raccolta di probabilita
condizionate dovrebbe trasformarsi in coscienza? Perché il trilione e piu di probabilita condizionate
che consentono a ChatGPT di manifestare una notevole competenza linguistica dovrebbe rivestirsi
di esperienza fenomenica? E indubbio che gli esseri umani dotati di competenza linguistica sono
coscienti, ma il legame tra il linguaggio e la coscienza non rientra in alcuna teoria o ipotesi circa la
coscienza.
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Autopsia psicologica dell’autore di reato: un
modello informatico per decifrare il
movente

L’autopsia psicologica emerge come un nuovo strumento di indagine sulle
motivazioni che guidano i criminali. Unendo metodologie tradizionali con
innovative tecniche d’indagine, I'autopsia psicologica puo offrire una nuova
prospettiva nella comprensione dei comportamenti devianti

Di Vincenzo Lusa, Felow American Academy of Forensic Sciences-Universita Sapienza (Roma)

Abstract

Scopo del presente lavoro consiste nell’accertare, nel soggetto attivo di reato, le reali motivazioni di
natura psicologica (ovvero di natura psichica) da porre alla base delle commissioni di atti criminali.
Per conseguire il suddetto risultato, 1’autore propone la creazione di un modello informatico che
riecheggi le modalita parametrali proprie dell’”autopsia psicologica”. Quest’ultima, com’é noto,
rappresenta una tipologia di accertamento che e effettuato post-mortem sulla vittima di reato,
ponendo in luce il vissuto della persona deceduta, la sua personalita e le relazioni interpersonali che
la persona offesa dal reato aveva attuato con vari soggetti e forse anche con il suo omicida. Quanto
espresso, da attuarsi mediante una raccolta d’informazioni recepite da persone in contatto con la
vittima, le quali possano fornire utili elementi al fine di ricostruire il suddetto quadro. Ebbene,
agendo in maniera inversa, cio¢ utilizzando 1’autopsia psicologica sul reo, invece che sulla sua
vittima, attraverso 1’esame dell ‘iter criminis, in altre parole del percorso psichico dal quale si
origina il reato, si potrebbero conseguire due risultati: il primo connesso alla valutazione del
proposito criminoso mediante la comprensione del “movente”, con quest’ultimo termine s’intende
la causa psichica che spinge il soggetto a compiere I’azione criminosa, e del “dolo di azione”
(intenzione, volonta e rappresentazione dell’evento) che la dottrina attuale ritiene, erroneamente a
parere di quest’autore, distinti tra loro. Il secondo risultato ¢ invece pertinente all’analisi del
suddetto movente dal punto di vista della capacita di intendere e di volere: ovverosia se il movente
sia viziato da patologie o disturbi di natura psichica o psichiatrica. Ricostruendo i predetti
parametri, unificandoli e inserendoli in un modello informatico gestito da un algoritmo, ebbene si
potrebbe giungere a comprendere 1’effettiva personalita del reo e le motivazioni poste alle
fondamenta del suo agire criminale.

Introduzione

Come ¢ noto, il quotidiano impiego dell’intelligenza artificiale, in tutti i campi dello scibile e delle
tecnologie umane, sta divenendo sempre piu consueto da parte degli operatori addetti ai settori
industriali e del sapere; intesa quest’ultima accezione come ’indagine di natura scientifica sulla
natura. A questa considerazione non si sottrare il settore forense e piu in particolare quello deputato
alla ricerca degli autori di reato, anche con specifico riferimento alla prevenzione del crimine e alla
comprensione delle motivazioni di marca psicologica poste alla base dell’agire criminale. Negli
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ultimi anni invero si e originato il settore scientifico/criminologico volto alla comprensione degli
eventi criminosi comprendendo in quest’ultimo alveo gli omicidi seriali e gli atti delittuosi di natura
particolarmente efferata. Il summenzionato settore criminologico e stato definito con il termine di
“Analisi criminale”. Con la predetta terminologia, Aramini nel 2002 (1) ha inteso quel processo
metodologico finalizzato appunto allo studio di eventi criminosi, indagando sul probabile omicida,
sul reato da quest’ultimo commesso ¢ il luogo ove 1’atto criminoso si € verificato. Tale metodologia
non risponde solamente ai fini dell’individuazione del reo ma essa dispiega le sue potenzialita anche
nell’ottica della prevenzione di reati. Oggigiorno, diversi algoritmi sono utilizzati nel campo del
digital forensic, ed essi hanno per oggetto lo studio delle dinamiche (modus operandi) mediate le
quali un reato si & compiuto al fine di redigere il profilo psicologico del presunto criminale. Questa
tipologia di analisi criminale si basa su uno stampo psicologico dinamico chiamato profiling.
Pertanto, analizzando a livello informatico il modus operandi dell’ipotetico colpevole in relazione
alla sua vittima e alla scena del crimine si potrebbe risalire al movente del presunto reo. Turvey (2)
ad esempio ha posto I’ipotesi che 1’autore del reato utilizzi un determinato modello di
comportamento nel momento in cui commette un crimine e che tali modalita attuative della
condotta si evincano anche sulla scena del crimine. Circa poi quest’ultimo scenario, ovvero la scena
del crimine, unendo il profilo criminologico dell’autore di reato ai luoghi ove i delitti sono attuati si
riesce a prevenire reati come quelli contro il patrimonio, utilizzando a tale scopo il software GIS
(Geographic Information System) che genera mappe geo-referenziate e pertinenti alla ripartizione
dei reati al fine di individuarne I’autore. Ai fini della presente ricerca, ci focalizzeremo
esclusivamente sul profilo psicologico del criminale al fine di ricavarne il movente (ovvero
I’impulso psicologico alla commissione del reato) mediante la ricerca delle modalita parametrali
proprie dell’autopsia psicologica attuata sul reo attraverso 1’esame dell ‘izer criminis, ovvero del
percorso psichico dal quale si origina il reato comprendendo cosi le motivazioni poste alla base
dell’agire criminale. Procedendo in tal modo, saranno cosi rilevati vari parametri di natura
psicologica individuati nel soggetto attivo di reato, parametri che in futuro porrebbero essere inseriti
in un modello digitale informatico con lo scopo di evincere non solo la personalita del reo (o
presunto che sia) ma soprattutto il “perché” costui si sia determinato ad agire compiendo reati
contro la persona. Invero, qualsiasi modello informatico di natura forense che sia basato su
algoritmi gestiti da un’intelligenza artificiale abbisogna di parametri connotati da univoca certezza.
Lumeggiante esempio circa quanto narrato, lo rinveniamo quando la giurisprudenza erroneamente
continua a differenziare il dolo dal movente del reato generando cosi un’alea d’incertezza tale da
rendere un modello informatico non in grado di percepire le reali motivazioni dalle quali si sono
originate le azioni delittuose attuate dal reo.

Materiali e metodi

Come delucidato nell’introduzione al presente lavoro, al fine di creare un modello digitale
informatico atto a definire sia la personalita del reo, sia il movente che lo ha determinato ad agire in
contrasto con le regole codificate nel codice penale, appare necessario rilevare i parametri di natura
giuridica nonché psicologica gia in parte presenti nel codice penale. Una volta conseguiti i predetti
parametri occorrera successivamente porli in sistema con le Scienze forensi. Il predetto ambito
scientifico &, come noto, deputato alla comprensione della personalita dell’offender e del suo
network cerebrale ove 1’ideazione ¢ la risoluzione del piano criminale si sono originati e poi evoluti
manifestandosi nell’ambiente mediante 1’azione.

(1) I Dolo di azione. Di primo acchito, occorrera quindi prendere in esame 1’elemento
psicologico del reato espresso tramite 1’istituto giuridico penalistico del “Dolo di azione”.
Conseguentemente, nel nostro codice penale I’elemento soggettivo del reato ¢ scandito agli
articoli 42 e 43 che, com’e noto, si traducono negli istituti giuridici del Dolo e della Colpa.
All’interno dell’articolo 42 del c.p. compare peraltro anche 1’espressione “‘con coscienza e
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volonta” riferita alla commissione di un’azione o omissione identificabile come reato. Tal
espressione, come potremo appurare appare criticabile ai nostri fini. Pertanto: I’articolo 42
codice penale recita che: “Nessuno puo essere punito per un‘azione od omissione preveduta
dalla legge come reato, se non I'ha commessa con coscienza e volonta. Nessuno puo essere
punito per un fatto preveduto dalla legge come delitto, se non I'ha commesso con dolo, salvo
i casi di delitto preterintenzionale o colposo espressamente preveduti dalla legge. La legge
determina i casi nei quali I'evento e posto altrimenti a carico dell’agente, come conseguenza
della sua azione od omissione. Nelle contravvenzioni ciascuno risponde della propria
azione od omissione cosciente e volontaria, sia essa dolosa o0 colposa.” Di seguito 1’articolo
43 codice penale definisce che: “Il delitto: é doloso, o secondo [’intenzione, quando
[’evento dannoso o pericoloso, che ¢ il risultato dell’azione od omissione e da cui la legge
fa dipendere [’esistenza del delitto, e dall’agente preveduto e voluto come conseguenza
della propria azione od omissione; é preterintenzionale, o oltre l’intenzione, quando
dall’azione od omissione deriva un evento dannoso o pericoloso piu grave di quello voluto
dall’agente ; é colposo, o contro l'intenzione, quando [’evento, anche se preveduto, non &
voluto dall’agente e si verifica a causa di negligenza imprudenza o imperizia, ovvero per
inosservanza di leggi, regolamenti, ordini o discipline <. Secondo una definizione
usualmente accettato in dottrina a cura dell’ Antolisei (3), il dolo rappresenta tout court la
cattiva volonta dell’autore del reato. Il dolo si compone di una rappresentazione che
consiste nella visione anticipata del fatto-reato e di una risoluzione, che in realta si traduce
in una manifestazione del volere finalizzata a compiere il fatto: ovverosia I’evento deve
essere voluto dal soggetto. In tal guisa, si puo discorrere di un momento conoscitivo del
dolo, da parte dell’agente, che di norma precede quello volitivo. Il suddetto momento
conoscitivo, secondo 1’ Antolisei (3), ¢ determinato dalla piena consapevolezza dell’illiceita
del gesto che si compie e dei contenuti violati propri della norma penale che s’infrange. In
altri termini 1’agente, con la sua cattiva volonta, non solo ha attuato un fatto previsto dalla
legge come reato, ma lo ha anche fortemente voluto. E invero, quanto sopra espresso,
chiarisce il perché nel codice penale si parla di coscienza dell’illiceita dell’azione, poiché &
proprio nell’articolo 42 del codice penale, che si rinviene, al secondo comma, il precetto
volto a indicare che ¢ proprio nel dolo che risiede il normale criterio di volonta soggettiva
per i delitti. La definizione dei summenzionati precetti € insita nel successivo articolo 43 del
codice penale ove si puo evincere 1’architettura giuridica sulla quale il dolo si sorregge. Tale
struttura ¢ caratterizzata da un’intenzione, una previsione e la volonta di realizzare il fatto.
La giurisprudenza tuttavia interpreta 1’intenzione e la previsione inglobandola nella
rappresentazione alla quale fa seguito la volonta dell’evento che si causa. In effetti, con
I’accezione: “rappresentazione” s’intende il momento intellettivo del dolo ovvero la visione
anticipata di tutti momenti salienti del fatto-reato. Con la fase volitiva invece s’intende che
la volonta dell’agente sia finalizzata all’effettiva realizzazione della condotta. Si discorre
ancora in dottrina (3), circa la condotta che 1’agente serba al momento della commissione
del fatto; se essa invero si fondi su un’azione che deve essere cosciente e volontaria e diretta
alla realizzazione dell’evento e connessa a quest’ultimo per il tramite di un nesso di
causalita. La risposta certo appare affermativa e su quest’aspetto anche noi ne conveniamo.
Comunque, e con cio torniamo alle osservazioni in precedenza compiute, é sul parametro
giuridico inerente alla previsione dell’evento che sorgono le maggiori perplessita perche,
come vedremo, la giurisprudenza, non a torto, distingue il dolo dalla coscienza, quest’ultima
intesa come apparato psichico e mentale del soggetto da inquadrarsi nel pit ampio spettro
possibile della scienza dedicata allo studio sull'encefalo oggi consente dalla
rappresentazione che il soggetto effettivamente possiede dell’evento. Infatti, occorre
approfondire se con il termine “previsione” si voglia intendere la conoscenza da parte del
soggetto delle conseguenze dell’evento (tuttavia alla luce delle Neuroscienze forensi cio
pare esulare dalle potenzialita che il dolo in realta esprime). Alla luce delle considerazioni
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sopra esposte si possono rilevare i primi parametri psicologici posti alla base della
commissione dei reati. Di conseguenza i reati sono compiuti in virtu dei seguenti parametri:

a)
b)

c)
d)

e)
3)

coscienza e volonta dell’azione (cosi detta suitas);
secondo I’intenzione;

I’evento dannoso ¢ dall’agente preveduto e voluto.

Imputabilita. Ai sensi dell’art. 85 c.p.: «nessuno puo essere punito per un fatto
preveduto dalla legge come reato se, al momento in cui lo ha commesso non era
imputabile. E’ imputabile chi ha la capacita di intendere e di volere». Pertanto €
imputabile chi annovera a sé sia la capacita di “intendere” che quella di “volere” si
riverberano sulla colpevolezza. Viceversa, per non essere imputabili occorre che
vengano meno o la capacita di intendere o quella di volere; ovvero ambedue. Si puo
essere dichiarati non imputabili per cause connesse allo stato tossicologico del soggetto
(ubriachezza o intossicazione provocata da vari agenti nocivi), ovvero per motivi
fisiologici (minore eta) o psicologici dell’individuo (infermita di mente o
sordomutismo). La capacita di intendere e concepibile come la percezione volta a
comprendere la realta esterna e di conseguenza cogliere il disvalore delle proprie azioni
0 omissioni. In altri termini sono consapevole che sto violando le norme contenute nel
codice penale poiché la legge penale, ex art. 5 del c.p., non ammette ignoranza. La
capacita di volere e riferita al controllo degli impulsi cerebrali; questi ultimi, sotto
I’egida della volonta, conducono 0 no I’individuo a agire. Dove entrambe le condizioni
siano presenti, allora potra trovare applicazione la sanzione penale; quest’ultima invero
sarebbe inapplicabile a colui il quale che non sia in grado di “intendere” e di “volere”.
Di conseguenza i reati altresi sono attuati in base alla: capacita di “intendere” e capacita
di “volere”

Alla luce delle considerazioni sopra esposte si evincono gli ulteriori due parametri
psicologici posti alla base della commissione dei reati:

capacita di “intendere”;
capacita di “volere”.

Coscienza e volonta dell’azione (suitas) e I’imputabilita. La coscienza e la volonta
dell’azione sono da considerarsi distinte dalla capacita di intendere e di volere. Si puo
proporre, a lumeggiante esempio di quanto sopra espresso, il caso di colui che in preda a
follia possiede si, la coscienza (in quanto sveglio e cosciente) e la volonta (come
movimento della massa muscolare determinata dagli impulsi mentali) di uccidere, ma di
certo non annovera a sé la capacita di comprendere il disvalore sociale delle azioni che
compie e che in un momento di sanita mentale certo non avrebbe desiderio di realizzare:
di conseguenza difettano la capacita di intendere e di volere (4). Pertanto, in virtu delle
considerazioni stilate, occorrera valutare se sotto il dominio del controllo volontario
possono ricadere i cosi detti “atti automatici” che dottrina di settore come 1’ Antolisei (3)
suddivide in “istintivi”, “riflessi” ed “abituali”. Con la prima categoria s’intendono
quella tipologia di atti che il corpo umano, sotto I’impulso mentale, attua in determinate
circostanze ad es. coprirsi il volto quando qualcosa sopraggiunge repentinamente verso
di esso. Con gli “atti riflessi” si circoscrivono invece quegli atti che si pongono in essere
senza che la mente possa esercitare su di essi alcuna signoria di volere come ad esempio
la respirazione o il battito cardiaco; ed infine si parla di “atti abituali” riferendosi a
quelle movenze che un soggetto compie proprio sotto 1’influsso dell’abitudine in
modalita automatica, come ad es. il fumatore incallito che getta il mozzicone di una
sigaretta in un bosco provocando un incendio. Ovvero un atto delittuoso compiuto in
stato di dormiveglia. La suitas quindi individua il limes oltre il quale la condotta del
soggetto non diviene piu attribuibile all’agente, giacché costui non annovera piu il
dominio di se stesso. Appare palese che, circa i suddetti “atti automatici” ebbene, esclusa
la prima e la seconda categoria tutte le altre tipologie di atti ricadono sotto la signoria del
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volere e sono pertanto evitabili attuando uno sforzo di volonta ed in effetti, anche per la
prima categoria (ovvero gli “istintivi”) la spinta mentale potrebbe, ma non sempre,
vincere I’istinto e comportarsi diversamente, anche se con ovvie difficolta. La
“coscienza e volonta” dell’azione ancora una volta si pone su un piano distinto
dall’imputabilita. Precisando dunque quanto sopra riportato, la Cassazione penale ha
stigmatizzato recentemente il principio volto ad affermare che I’imputabilita, quale
capacita di intendere e di volere, e la colpevolezza, quale coscienza e volonta dell’atto
illecito, agiscono su piani che sono ben distinti tra loro, benché la prima, come substrato
naturalistico della responsabilita penale, dovra essere accertatala in modalita prioritaria
rispetto alla seconda (cosi la Cass. Pen, Sez. VI, n.41083 del 4 ottobre 2013).
Conseguentemente il parametro: a) “coscienza e volonta dell’azione” € distinto dai
parametri: d) capacita di “intendere” e) capacita di “volere”.

Il movente. Secondo la giurisprudenza imperante, il movente é la causa psichica della
condotta umana; esso costituisce lo stimolo che ha indotto I’individuo ad agire (cfr.
sentenza Cass. n. 466/1993 Sez. 1, dep. 1994, Ha., Rv. 196106). Sempre secondo la
suddetta cassazione penale il movente si distingue dal dolo che, come gia delineato, € da
considerarsi come elemento costitutivo del reato e che riguarda la sfera della
rappresentazione e volizione dell’evento. Di conseguenza il “mero movente” precisa la
Corte pur potendo contribuire all’accertamento del dolo, costituendo una potenziale
circostanza inferenziale, non coincide con il dolo del quale puo rappresentare, invece, il
“presupposto*. A nostro avviso, ¢ al fine della costruzione del modello informatico
basato su parametri certi e univoci, cio appare censurabile per le motivazioni che si
espongono anche alla luce delle Neuroscienze forensi. Il termine “Neuroscienza”
compare all’incirca negli anni 1970, esso si prefigge di comprendere gli studi di settore
inerenti all’indagine e valutazione del sistema nervoso esaminato dal punto di vista
anatomico, genetico e funzionale. In esito al suddetto termine Negli ultimi anni, negli
ambienti forensi e non solo in questi ultimi, a lungo si é discusso intorno a quello che é
stato chiamato “The warrior gene” ovvero il gene guerriero (MAO) attribuendo a
quest’ultimo ruolo e funzioni non del tutto pertinenti all’unita biologica in questione e
cio dal punto di vista della corretta scientificita dell’argomento in questione (4). Le
monoamine rappresentano un gruppo di neurotrasmettitori, i quali annoverano a sé
serotonina, dopamina e noradrenalina; questi ultimi sono sintetizzati tramite azione di
specifici enzimi come le monoamine ossidasi (MAO) e catecolo O- metiltransferasi
(COMT). In seguito al rilascio delle monoamine a livello delle sinapsi, queste
rappresentano le autostrade delle vie di comunicazione tra i neuroni, determinati
trasportatori sono addetti alla loro ricettazione a livello cellulare allo scopo di
interrompere il segnale neuronale. Le monoamine ossidasi sono presenti sul cromosoma
femminile X. Le monoamine ossidasi possono divenire oggetto di anomalia genetica, nel
senso che i geni, i quali causano la codificazione delle monoamine ossidasi, che come si
e detto sono presenti sul cromosoma X femminile, possono andare incontro ad
alterazione genetica e cio si traduce nella presenza di un allele piu corto, ovverosia una
bassa espressione dell’enzima MAO-A che diviene quindi MAOA-L (L=low). Le
monoamine ossidasi sono ampiamente diffuse a livello nervoso e sono associate
all’attuazione di comportamenti impulsivo e aggressivi (5). La suddetta mutazione
genetica dell’enzima MAO-A, come versione polimorfica MAOA-L nella variante corta,
ne comporta una produzione limitata tale da provocare, nei soggetti portatori di tale
mutazione, un’inclinazione all’aggressivita o atti impulsivi tale da sfociare in
manifestazioni antisociali di natura violenta. Da qui la denominazione del MAOA-L
come gene del “guerriero”, nomignolo peraltro attribuito per la prima volta al suddetto
polimorfismo dalla giornalista Ann Gibbons, in occasione di un meeting scientifico
dell’AAPA (American Association of Physical Anthropology) quando furono discusse,
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in sede di conferenza, le cause dell’elevato tasso di aggressivita posseduto dai guerrieri
Maori (conosciuti come i guerrieri senza paura) rispetto ad altre popolazioni locali,
attribuendo la suddetta violenza alla presenza, nell’assetto genetico dei Maori, dell’allele
MAOA-L. Caspi peraltro, nell’anno 2002 (6) effettud un importante studio su un vasto
campione di cittadini neozelandesi di sesso maschile monitorati dall’infanzia sino ai 26
anni di vita. Lo studio evidenzio che i soggetti in possesso di una variante del MAOA a
bassa attivita (Low) e cresciuti in infanzia in un ambiente maltrattante svilupparono -
rispetto a individui egualmente cresciuti in ambiente sfavorevole, ma dotati al contrario
della variante in MAOA ad alta attivita (HIG) - un rischio superiore di manifestare
comportamenti antisociali. Questo denota che i soggetti che siano inconsapevoli
portatori della variante Low, e che si trovino a operare in ambiente caratterizzato da
attivita legata a una forte componente di origine stressante, sono piu inclini di altri a
commettere manifestazioni violente. 1l sistema serotoninergico é ritenuto uno dei
principali regolatori dei comportamenti impulsivo-aggressivi a livello cerebrale e in
particolare esso ¢ responsabile dell’aggressivita proattiva (offensiva). Il sistema
serotoninergico ¢ influenzabile dall’ambiente poiché eventi ad alta rilevanza di stress
che sono occorsi in eta precoce sembrano in grado di mutare la risposta serotoninergica
nell’adulto ¢ quindi, per la finalita del presente lavoro, appare d’indubbia importanza il
tenerne conto. In particolare, la serotonina (5-ht) € un neurotrasmettitore che
principalmente agisce come freno inibitorio naturale poiché regola I’impulsivita. Il basso
livello di serotonina puo determinare 1’insorgere di atti antisociali (7). Inoltre il gene
SCL6A4, che codifica per il trasportatore della serotonina (SERT), & un modulatore
fondamentale della trasmissione serotoninergica ed € in grado di ridurre i comportamenti
aggressivi nell’uomo (8). Il riscontro di una riduzione dell’attivita serotoninergica a
livello cerebrale pud comportare un aumento del comportamento impulsivo e aggressivo
ed esso stimola la corteccia frontale, zona del cervello che regola I’aggressivita. Il
polimorfismo “s” del gene SCL6A4 comporta una maggiore incapacita di adattamento
alla presenza di condizioni ambientali sfavorevoli. E stato invero riscontrato che i
portatori della variante s sono a forte rischio di depressione e attuano comportamenti
suicidari o aggressivi. Il sistema dopaminergico € coinvolto nella genesi del reward che
annovera a sé i comportamenti rivolti alla sopravvivenza di una specie, tra i quali ricerca
di cibo, attivita sessuale e comportamenti aggressivi (9). Il tutto finalizzato a stabilire il
dominio nei confronti di un nemico; I’effetto reward, peraltro, procura nel soggetto che
lo subisce una sensazione di appagamento. Il riscontro di una ridotta sensibilita nel
sistema dopaminergico, che é finalizzato al controllo dei reward, puo essere implicato
nell’accrescimento patologico dell’aggressivita. I geni maggiormente coinvolti
nell’effetto modulante sull’attivita del sistema dopaminergico sono SLC6A3
(trasportatore della dopamina) e COMT che e un enzima che prende parte alla
regolazione dei livelli di dopamina a livello sinaptico ed &€ modulatore dell’aggressivita.
In particolare, la presenza in un soggetto dell’allele 10 del gene SLC6A3 (allele 10
poiché esso € composto da 10 ripetizioni di una sequenza di nucleotidi) e stato correlato
a comportamenti impulsivo-aggressivi di natura estremamente violenta e comportamenti
antisociali. Alla luce delle osservazioni di natura neuroscientifica forense, si deduce che
il movente puo essere inficiato, oltre che da patologie mentali, anche da disfunzioni
biologiche tali da rendere I’individuo non libero ma determinato nel suo agire da
anomalie di natura genetica. Deriva da quanto sin ad ora esposto che il “movente” del
reato si origina in virtu dell’elaborazione del pensiero e che tale elaborazione puo essere
di natura sana o insana (si legga patologie mentali) e conseguentemente influenzato dalla
genetica comportamentale individuale. Il movente in realta, come si andra a dimostrare,
non e scisso dal dolo ma anzi esso é da porsi alla base dello stesso. In effetti gia una
parte della giurisprudenza larvatamente gia lo ha ammesso e in effetti: “Ne discende che
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il dolo specifico non e che un movente normativamente qualificato, che si colloca al di la
della coscienza ¢ volonta del fatto”. (Corte di Cassazione - Sezioni Unite - 12 ottobre
2023 N. 41570). Parametro f) movente.

Iter criminis. I’iter criminis rappresenta la nuova elaborazione dell’elemento soggettivo
del reato e del principio di colpevolezza e la subordinazione del dolo a tale nuova
impostazione. Il dolo, di per sé, non appare piu sufficiente, nella sua architettura
giuridica, a rappresentare I’integralita della volonta dell’autore di reato ma, tuttalpiu,
esso ne palesa ’effetto della volonta stessa, lasciando all’iter criminis il compito di
riprodurre la complessa intelaiatura dell’ideazione e attuazione dell’intento criminale. In
via preliminare, cerchiamo di chiarire cosa davvero s’intenda con iter criminis? L’antico
brocardo latino cogitationis poenam nemo patitur (ovvero: nessuno puo subire una pena
semplicemente per avere pensato qualcosa) costituisce il cuore del cosiddetto principio
di materialita del Diritto Penale. In effetti, non si potra mai configurare un reato che
conduca all’erogazione di una pena, se la volonta criminosa non si materializza in un
comportamento esterno (invero alcuno potra mai essere accusato formalmente di un
omicidio semplicemente per averlo pensato). Invero, nell’art.1 del codice penale &
prevista che per I'applicabilita di una sanzione penale occorre fare esplicito riferimento a
"un fatto", effettivamente occorso, e che sia stigmatizzato dalla legge come reato.
Conseguentemente, possiamo pervenire al seguente asserto: la mera meditazione, il
pensiero insomma, non é assolutamente sufficiente al fine di ottenere un giudizio di
condanna, ma occorrera qualcosa di piu affinché si possa ottenere una pena per avere
causato un fatto antigiuridico. Ora esaminiamo di quali fasi si compone I’iter criminis.
Di seguito si elencano le singole frazioni: 1) “Ideazione”, che nel reo agente rappresenta
il canovaccio di matrice psicologica (del pensiero volto a un determinato fine) sul quale
si fonda il reato di natura ovviamente dolosa. Con I’ideazione, infatti, ’agente si
rappresenta nella sua psiche 1’idea criminale che vuole perpetrare e che poi si cristallizza
con la risoluzione della stesa; 2) “Preparazione” ove I’agente predispone ogni cosa, ove
il tipo di reato preveda tale attivita (si pensi agli atti criminali con finalita terroristiche);
3) “Esecuzione” ove I’agente mette in atto la condotta richiesta affinché il reato si
manifesti; 4) “Perfezione” ove si realizza I’evento criminoso programmato, ovverosia
esso si presenta completo di tutti gli elementi che la stessa fattispecie delittuosa prevede
affinché il reato possa ritenersi conforme ex lege; 5) “Consumazione “quando il reato
programmato e gia “perfezionato” perviene alla sua massima gravita o in modalita
coincidente o disgiunta (10). Il dolo di per sé non sara sufficiente al fine di rappresentare
I’essenza della volonta del reo, o presunto che sia. Viepiu, il movente che ¢ cio che
muove 1’agente ad agire puo essere condizionato da altri parametri; tra questi ultimi
alcuni di natura nosografica (pertinenti per esempio al campo delle patologie mentali)
altri di natura biologica e quindi genetica. Come infine potemmo appurare, il
frazionamento delle condotte e della volonta criminale, attuata in base allo schema
suggerito dalla struttura giuridica dell’iter criminis, ci consente di analizzare la mens rea
del soggetto di reato al fine di pervenire alla sua affermazione di colpevolezza, nella
gradazione giuridica che la legge ci consente, e cid0 mediante I’applicazione dei canoni
dei codice penale; ovvero alla sua esclusione sia per motivi nosografici, o in ordine alla
accertamento di un’intenzione, da parte del prevenuto, che si chiarisca come
manifestamente contraria al reato ascritto. Come agevolmente si evince, lo studio
dell’iter criminis rappresenta il fulcro del problema che ci occupa in questa sede, poiché
esso, come si e detto, nasconde in sé la chiave di volta per comprendere la natura del
proposito criminale nonché la sua potenzialita. Il proposito si realizzera come vedremo
mediante 1’ausilio della volonta. 11 tutto si traduce nell’affermazione di colpevolezza da
porsi carico di un soggetto come attribuzione del fatto-reato ala sfera psicologica di colui
che I’ha commesso. Ma non solo. Al fine di pervenire all’esatta diagnosi dell’iter
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criminis, Per poi quanto concerne quest’ultimo essenziale aspetto, vale la pena di
rilevare che I’iter criminis, come conoscenza profonda del pensiero criminale, non deve
essere limitato alla semplice “ideazione”, cosi come riportata nella sopra declinata
suddivisione, riguardo al tentativo di reato, ma essa si espande sino all’ultima frazione
dell’iter in parola e quindi nella fase dedicata alla “consumazione” del reato mediante la
sopravvivenza del “proposito” da individuarsi sino all’ultimo istante del completamento
dell’azione criminale. Il “proposito”, invero, sorregge 1’azione criminale sino al suo
compimento e ne cristallizza 1’”intento”. Ne discende che 1’esatta configurazione del
reato, come esaustivita di tutti gli elementi che la stessa fattispecie delittuosa prevede,
puo sorreggersi sia su un proposito intenzionalmente razionale e quindi basato sulla
piena capacita di intendere e di volere, ex articolo 85 c.p., che su un proposito di origine
patologica e quindi rappresentare un vizio totale ovvero parziale di mente. In particolare,
I’iter criminis pone in luce la grande differenza che sussiste tra 1I’’intento” e “il
proposito”. Quest’ultimo invero rappresenta la naturale escalation dell””intento”. Il
“proposito” ¢ da considerarsi come la consacrazione del mero “intento”, poiché sul
primo giace I’intera architettura del processo mentale del reo (sana o insana che essa sia)
cosi da originare il compiuto delitto ovvero il suo tentativo. Ancora si puo quindi
affermare in conclusione che una volta definita la reale natura del “proposito” esso sara
poi attuato mediante la volonta del soggetto.

Parametri: Q) Ideazione h) preparazione i) esecuzione I) consumazione m) perfezione.

Risultati

Come esplicitato in premessa scopo del presente lavoro e finalizzato a comprendere
quali siano le reali motivazioni di natura psicologica da porre alla base delle
commissioni di atti criminali nel soggetto attivo di reato. Come la genetica
comportamentale ci ha evidenziato I’effettiva cognizione del network cerebrale del
soggetto attivo del reato é da considerarsi in ottica multifattoriale al fine di comprendere:
(a) il movente del soggetto, sano o insano che sia, (b) la maturazione del “proposito”
criminale, sano o in sano che sia. Tutto ci conduce alla creazione di un adeguato iter
criminis, il quale iter si origina nella sfera psichica del reo o presunto reo. In virtu dei
parametri sino ad ora evidenziati otterremo che il reato si basa e si manifesta mediante:
a) coscienza ¢ volonta dell’azione (cosi detta suitas); b) secondo I’intenzione, C)
I’evento dannoso ¢ dall’agente preveduto e voluto, d) capacita di “intendere”; ) capacita
di “volere”, f) movente, g) ideazione, h) preparazione, i) esecuzione, I) consumazione,
m) perfezione.

Successivamente ricaviamo il seguente schema assimilabile a una flow chard da porre
alla base del programma informatico gestito da un algoritmo. Lo schema che si propone
include in se tutti i parametri sino ad ora esposti unificandoli. Di conseguenza, la
motivazione - ovvero il movente di reato - si dedurra in base allo schema in prosieguo
esposto e che si dispiega in base ai parametri da noi identificati dal parametro g) al
parametro m). Di conseguenza otterremo il seguente schema (10):

1) “Ideazione”, che nel reo agente rappresenta il canovaccio di matrice
psicologica (del pensiero volto a un determinato fine) sul quale si fonda il
reato di natura ovviamente dolosa. Con I’ideazione (Si legga intento)
’agente si rappresenta nella sua psiche I’idea criminale che vuole perpetrare
e che poi si cristallizza con la risoluzione della stessa. In essa sono gia
contenuti i parametri riferiti al “dolo” ovvero: a) coscienza e volonta
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dell’azione (cosi detta suitas); b) secondo I’intenzione, C) I’evento dannoso ¢
dall’agente preveduto e voluto, d) capacita di “intendere”; ¢) capacita di
“volere” (queste ultime due da accertare a livello psicologico nonché
psichiatrico); f) movente;

2) “Preparazione” ove I’agente predispone ogni cosa, ove il tipo di reato
preveda tale attivita;

3) “Esecuzione” ove 1’agente mette in atto la condotta richiesta affinché il
reato si manifesti;

4) “Perfezione” ove si realizza I’evento criminoso programmato, ovverosia
esso si presenta completo di tutti gli elementi che la stessa fattispecie
delittuosa prevede affinché il reato possa ritenersi conforme ex lege;

5) “Consumazione “quando il reato programmato e gia “perfezionato”
perviene alla sua massima gravita.

L’evoluzione dal mero "intento” (criminale) alla sua definitiva
cristallizzazione evoluitasi nel “proposito” (criminale) si rinviene nei
passaggi scanditi dal punto n.2 al punto n. 5. Infatti il “proposito” sorreggera
I’intera azione originatasi a livello mentale psicologico dall’”’intento” sino
alla manifestazione del reato che é definito appunto come “evento di
reato”(11). | dati che dovranno essere inseriti nel suesposto schema si
evinceranno in virtu dei risultati scaturiti dall’espletamento delle indagini
giudiziarie e dalle perizie e consulenze di natura psicologica e psichiatrica
nonché genetica d’attuarsi sul presunto colpevole. Agendo in base al
declinato schema si otterra la genuina natura del movente posto alla base del
reato.

Conclusioni

Il percorso argomentativo sino ad ora intrapreso ha dimostrato che é teoricamente
possibile generare un modello informatico basato sul percorso motivazionale - si legga
movente- serbato dal reo nell’atto di porre in essere un atto contra legem (12). Per
conseguire il suddetto risultato, I’autore ha pertanto proposto di porre alla base del
summenzionato modello I’iter criminis sul quale si fonda la genesi del pensiero criminale
e imperniato sulle modalita parametrali proprie dell’autopsia psicologica tale da definire
I’evoluzione dell’”intento” nefasto sino alla sua definizione del “proposito “di natura
criminale. L’iter criminis dovra allora fondarsi sui parametri che abbiamo evinto,
ovvero: a) coscienza e volonta dell’azione (cosi detta suitas); b) secondo 1’intenzione, c)
evento dannoso preveduto e voluto dall’agente, d) capacita di “intendere”, e) capacita di
“volere”, f) movente, g) ideazione, h) preparazione, i) esecuzione, I) consumazione, m)
perfezione. In particolare, i parametri scanditi dalla lettera g) alla lettera m) saranno
assorbenti dei residui parametri e pertanto destinati a sorreggerli. Cosi operando
otterremo un modello digitale gestito da un algoritmo in grado di dedurre nel colpevole (
0 presunto che sia) il reale movente posto alla base della sua azione e se tale movente era
viziato da qualche patologia genetica o di natura psichiatrica | dati sui quali i parametri si
basano saranno prodotti in funzione delle indagini giudiziarie e dalle perizie e consulenze
di natura psicologica e psichiatrica nonché genetica d’attuarsi sul presunto colpevole. In
virtu di quanto sino ad ora esposto e piu precisamente a quanto si e delineato al punto 3)
dei “Materiali e Metodi”, anche ’art. 42 c.p. descrittivo del dolo e della colpa dovra
essere rivisto e corretto ove € citata la “coscienza e volonta” dell’azione rettificandola in
“autocoscienza” e volonta dell’azione atteso che per essere definiti imputabili occorre la
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capacita di “intendere” ovvero di rendersi conto di agire contro I’ordinamento penale
(12). Di conseguenza; Art.42 codice penale: “Nessuno puo essere punito per un'azione od
omissione preveduta dalla legge come reato, se non I'ha commessa con_autocoscienza e
volonta,. Nessuno pu0 essere punito per un fatto preveduto dalla legge come delitto, se
non I'ha commesso con dolo, salvo i casi di delitto preterintenzionale o colposo
espressamente preveduti dalla legge .
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Prove tecniche di Al a scuola: come
integrarla nel nostro sistema educativo

L'Intelligenza Artificiale sta rivoluzionando I'ambito dell'istruzione, portando a
un radicale cambiamento nell'approccio all'insegnamento e
all'apprendimento. Il punto su come I'lA si inserisce nel contesto educativo, le
implicazioni delle nuove forme di valutazione basate sull'intelligenza artificiale
e il ruolo del docente in questo scenario

Di Daniela Di Donato, Docente di italiano (Liceo scientifico), PhD in Psicologia sociale, dello
sviluppo e della Ricerca educativa presso Sapienza Universita di Roma, esperta di metodologie
didattiche, inclusione e uso delle tecnologie digitali a scuola

La scorsa settimana, Google ha lanciato Gemini 1.5, versione potenziata del suo modello di
intelligenza artificiale multimodale, cioe in grado di comprendere e operare su diversi tipi di
informazioni: testo, codice, audio, immagini e video.

L’Unione Europea intanto, si avvia verso le fasi finali dell'approvazione dell’Ai Act, cio¢ la prima
regolamentazione al mondo sull’intelligenza artificiale.

In questo continuum spazio-temporale, a meta tra Ritorno al Futuro e Matrix, dove si posiziona la
scuola italiana?

Intelligenza artificiale e didattica: un tandem possibile?

L’Al e il suo uso nella progettazione educativa e nella didattica potrebbero trasformarsi in quella
forza di gravita, necessaria a riagganciare alla contemporaneita un sistema di istruzione
faticosamente in cambiamento e promuovere davvero un autentico avanzamento metodologico e
una piu rapida transizione digitale?

Da poco esaurito il dibattito sulla didattica per competenze, che in verita € ancora brace accesa, e
viva piu che mai la misteriosa polemica sulle “scuole senza voto” (che poi il voto ce ’hanno perché
la normativa quello prevede), che potrebbero invece diventare presidio di riflessione e avanguardia
contro la percepita agonia dell’apprendimento da parte di studentesse e studenti annoiati e, cosa
ancora piu grave, intorpiditi forse dalla lentezza con cui i cambiamenti riescono a permeare il
tessuto educativo, ecco arrivare altre sfide, sempre piu complesse.

La verita e che forse non lo sappiamo ancora, dove ci troviamo.

Gli investimenti nel settore educativo: l'arrivo dell'lA nelle aule
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Certamente le scuole hanno ricevuto centinaia di migliaia di euro per I’acquisto di tecnologie, per
arredi e ambienti di apprendimento laboratoriali e ora hanno anche le istruzioni operative per
disporre dei fondi finalizzati a finanziare centinaia di ore di formazione (DM 66/2023).

Quello che si puo osservare € che nonostante sacche di gelosia per una didattica tradizionalmente
erogativa e iniziata, da quando se ne ha la disponibilita, una timida ma costante sperimentazione
dell’ Al generativa conversazionale. Basti dare un’occhiata alle centinaia di esperienze raccontate e
condivise in alcuni gruppi Facebook dedicati, primo fra tutti “Intelligenza artificiale a scuola”, nato
a febbraio del 2023 e con piu di duemila docenti animati da un collega, Lorenzo Redaelli,
felicemente sospeso su una corda da funambolo tra umanesimo e ingegneria. Lo spazio é dedicato a
tutti coloro che vogliono conoscere, applicare e promuovere I'utilizzo dell'Intelligenza Artificiale a
Scuola e discuterne le implicazioni a livello etico e sociale.

Lo scopo dichiarato & di portare questa coraggiosa riflessione in classe, affinché gli studenti siano
consapevoli dei rischi e delle opportunita di questa tecnologia in evoluzione. Tra i diversi usi che se
ne stanno facendo in diversi ambiti disciplinari, troviamo la produzione di immagini da prompt
testuali, adattamenti e modifiche di testi, elaborazione di compiti e problemi, fino a generazione di
elaborati letterari o visuali in stili diversi, ispirati ad autori di ogni epoca o a correnti artistiche e
letterarie.

Prove e tentativi di lavoro con le Al a scuola

Le prove e i tentativi di lavoro con le Al stanno ancora cercando una sistematizzazione e forse uno
dei punti di cerniera che si potrebbe trovare ¢ la connessione tra lo sviluppo dell’apprendimento con
I’Al i processi di insegnamento e apprendimento e la progettazione e costruzione di dispositivi
valutativi. La valutazione, nella sua dimensione piu sfidante e cioe intesa come esperienza di
apprendimento ha infatti bisogno di strumenti, che permettano una personalizzazione, che offrano
ancore di esempio, che generino possibilita di supporto e adattivita, oltre a offrire orientamento e
sostenere lo sviluppo di capacita autoregolative.

Gli studi sul feedback e sulla natura dell’intelligenza, sui modelli di impotenza appresa e sullo
sviluppo del potenziale di apprendimento, aiutano a sostenere 1’idea che nell’area del “non ancora”
abile, “non ancora” pronto la fiducia e la capacita di percepirsi efficaci (Dweck, 1998) hanno un
ruolo molto significativo.

Lavorare in classe con I'Al per ripensare ad una didattica inclusiva

Per questi scopi lavorare con Al come ChatGPT 4 e Gemini puo diventare un percorso sfidante per
ripensare ad una didattica inclusiva, che comporti la trasformazione di alcuni processi cognitivi e un
coinvolgimento responsabile delle studentesse e degli studenti.

Se e vero che muoversi nella Zona di sviluppo prossimale con feedback organizzati e costanti di
valutazione formativa (Bevilacqua, 2023; Corsini, 2023; Gentile, 2019; Grion, Serbati, &
Cecchinato, 2022; Pastore, 2019) permette agli insegnanti di raggiungere tutti gli studenti, le Al
possono moltiplicare la possibilita di arrivare a ciascuno di loro, con osservazioni puntuali su
compiti, elaborati, risposte, ricerche (Maglioni, 2023). La dimensione pedagogica del corpo che
impara insieme alla mente, della multisensorialita talvolta inibita in ambienti di apprendimento
poveri di stimoli trova nell’utilizzo dell’ Al e delle realta immersive, ad esempio, un’altra
opportunita di restituire la complessita della disabilita e riappropriarsi della autopercezione di sé e
delle proprie potenzialita come persone che imparano (De Luca, Domenici & Spadafora, 2023).

25



Agenda & Digitaleo

Creare una Rubric di VValutazione con I'l A

Supponiamo di dover creare una Rubric di valutazione per un compito come la recensione di un
libro letto. Non basta chiedere alle Al di produrre una Rubric perché, cosi come ci descrive bene il
framework DigComEdu, le competenze piu avanzate si sviluppano partendo da abilita gia
consolidate, da una pedagogia dell’educazione valida e grazie all’aiuto e la collaborazione dei
colleghi, con i quali confrontarsi (Di Donato & De Santis, 2021).

Partire da un modello anche semplice, le cui radici siano fondate pedagogicamente, puo rendere il
processo piu accessibile e manifestare meglio i limiti dell’ Al e le sue possibilita.

ChatGPT 4 ~
8§ You

realizza una rubric con almeno quattri criteri per valutare la recensione di un libro
destinata a studenti di 13 anni

ChatGPT
Creare una rubrica di valutazione per una recensione di un libro destinata a studenti di 13
anni € un ottimo modo per guidare gli studenti nella scrittura di recensioni efficaci e

dettagliate. Ecco una rubrica suggerita con quattro criteri principali:

1. Contenuto e Comprensione:

* Eccellente: La recensione fornisce un riassunto chiaro e completo del libro, mettendo
in evidenza i temi principali e i punti chiave senza rivelare spoiler importanti. Mostra
una profonda comprensione del materiale.

* Buono: La recensione copre la maggior parte dei punti salienti del libro, ma potrebbe
mancare di dettagli o profondita in alcune parti. Dimostra una buona comprensione

del contenuto.

Fonte: ChatGPT4, OpenAl

La conversazione con le Ai ha bisogno di praticare la ridondanza: deve cioé svilupparsi un dialogo,
attraverso il quale i differenti punti di vista tendano a modificarsi reciprocamente e prendere
direzioni sempre piu precise. La domanda, il Prompt, di chi interroga I’ Al diventa piu orientato,
specifico e I’ Al risponde con maggiore proprieta, modellandosi sempre meglio sull’interlocutore e
sui suoi desiderata. 1l processo pero e reciproco, non unilaterale: entrambe le voci, umana e non
umana, hanno bisogno di dialogare.

La sintassi del Prompt ¢ un linguaggio, la prima grande tecnologia comunicativa dell’uomo ¢ della
donna, e paradossalmente per ora quel linguaggio, che ci rende umani, serve per parlare con una
entita che definiamo “non umana”. Quella cosiddetta capacita di spostamento, che ha solo
I’umanita, cio¢ poter parlare di cose che sono remote nello spazio e nel tempo e produrre uno
spostamento di cio che non puo essere mostrato (Benanti, 2021) dialoga con qualcosa/qualcuno, che
e invece ovunque (nel web) e in nessun luogo specifico.
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Manca nello scambio quel processo di sintonizzazione e rispecchiamento emotivo, che ci permette
di esprimere o vedere 1’empatia durante una conversazione anche mediata (pensate alle
videoconferenze durante il Lockdown, a schermi spenti) e di migliorare decisioni e risorse cognitive
(Riva & Mancini, 2023), ma una relazione interpersonale sembra invece possibile (Di Donato,
2023). Dobbiamo quindi tenere conto di un interlocutore, che a sua volta si orienta grazie a cio che
raccontiamo, chiediamo, spieghiamo praticando una comunicazione mediata che richiede attenzione
e ascolto.

L’ambiguita nell’esempio di aggettivi come “chiaro” o “completo” richiedono di essere sciolti e si
hanno almeno due strade: spacchettarli per tirar fuori definizioni piu intellegibili e prive di
ambiguita oppure offrire degli esempi.

Specifica meglio ciascun criterio e aggiungi degli esempi

ChatGPT
Certamente! Ecco una versione piu dettagliata dei criteri per la rubrica di valutazione di

una recensione di un libro destinata a studenti di 13 anni, con I'aggiunta di esempi per ogni

criterio:

1. Contenuto e Comprensione:

* Eccellente: La recensione presenta un riassunto completo senza spoiler,
evidenziando i temi principali, personaggi e I'ambientazione. Ad esempio, "ll libro
esplora il tema dell'amicizia attraverso le avventure di due ragazzi in una citta
fantascientifica".

* Buono: La recensione copre i punti salienti, ma manca di alcuni dettagli o profondita.
Ad esempio, "ll libro parla dell'amicizia tra due ragazzi, ma non entra molto nei dettagli

delle loro avventure".

Fonte: ChatGPT4, OpenAl

Naturalmente un’altra abilita ¢ allora ampliare la consultazione e il confronto a distanza tra le due
Al disponibili; il procedimento pud svelare punti di contatto, ma anche visioni divergenti.
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Contenuto e
Comprensione

La recensione presenta un riassunto completo e accurato del
libro, evidenziando i temi principali, i personaggi,
I'ambientazione e la trama. Il riassunto & scritto in modo chiaro
e conciso, senza spoiler.

Eccellente
B Esporta in Fogli

| Ad esempio:

* "lllibro esplora il tema dell'amicizia attraverso le avventure di due ragazzi in una
citta fantascientifica. | personaggi sono ben sviluppati e le loro relazioni sono
complesse e coinvolgenti. La trama & avvincente e piena di colpi di scena.”

Fonte: Google Gemini (ex Bard)

La competeza del docente nell'era dell'Intelligenza Artificiale

La competenza dell’insegnante qui ¢ indispensabile per selezionare, collegare, sintetizzare quello
che emerge dal dialogo e dal confronto: se non si conosce bene il funzionamento e lo scopo di una
Rubric valutativa e I’obiettivo che si vuole raggiungere, si ignora i destinatari (il loro linguaggio, la
loro competenza) risulta quasi impossibile migrare nella fase successiva, ancora work in progress.

Rubric di valutazione per la recensione di un libro letto
(Autori: ChatGPT4, Bard, studentesse e studenti, IU Dandd)
Work in progress

e
P ! { 3 /In corso di
Criterio |[Esperta ‘Competente ‘Apprendista b i
; 4 La recensione? descrive i punti
La recensione ' presenta S ‘
) salienti del libro, ma potrebbe - z
un riassunto completo e omettere alcuni dettagli La recensione® & basilare e
accurato del libro, : : 9 potrebbe omettere dettagli La recensione * &
5 : 2 . | importanti o presentare delle : s 5

evidenziando i temi i R A N importanti o presentare troppo generica o
Gontenulo:e rincipali, i personaggi | Imprecisiont {l iassunto 6 delle imprecisioni. |l sbaglia a
Comprensione p patl, 1D agl, chiaro (vedi caratteristiche del = praciaon. gl

I'ambientazione e la riassunto) e comprensibile, ma riassunto é difficile da raccontare la

trama. |l ria: E = 4 seguire e potrebbe toria.

R ssunto.e potrebbe essere migliorato in 9 P + storia
scritto in modo chiaro e FEE e contenere spoiler.
2 : termini di precisione e
conciso, senza spoiler.
completezza.

Analisi e La recensione °offre | Larecensione presenta | Larecensione’ include La recensione®

Interpretazione | riflessioni personali i alcune riflessioni personali, | poche analisi personali, non offre alcuna

1 Es. “Il libro esplora il tema dell'amicizia attraverso le avventure di due ragazzi in una citta fantascientifica. | personaggi sono ben sviluppati e le loro relazioni sono
complesse e coinvolgenti. La trama & avvincente e piena di colpi di scena”

2 Es. “Il libro parla dell'amicizia tra due ragazzi che vivono in una piccola citta. | protagonisti sono molto diversi tra loro, ma imparano a conoscersi e a rispettarsi. La
storia & piena di avventure e colpi di scena. Mi & piaciuta molto, anche se a volte ho trovato la trama un po' lenta.”

3 Es. "Il libro parla di due ragazzi che fanno cose insieme. E una storia semplice, ma & piacevole da leggere. | personaggi sono simpatici e la trama & abbastanza
avvincente."

4 Es. "Il libro parla di due ragazzi. E una storia noiosa.

5 Es. “Il modo in cui il libro affronta la perdita mi ha fatto pensare alla mia esperienza di quando ho perso un amico”.

7 Es. “Il libro tratta |'amicizia, ma non I'ho trovato molto interessante”

8 Es. “E solo un libro su due amici”

Fonte: Elaborazione propria
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Per passare da una dimensione solo quantitativa ad una versione della Rubric piu raffinata e
comprensibile, che parli non solo il linguaggio delle Al, ma anche quello di studentesse e studenti
destinatari e protagonisti del dispositivo valutativo, ci vogliono ancora altri passaggi e
consultazioni, che qui non mostrero.

Al a scuola, una costruzione di senso proiettata verso il futuro

Che cosa ci potrebbe suggerire allora questa procedura? In questa necessaria costruzione di senso
proiettata verso il futuro, forse occorre prudentemente tornare indietro di qualche passo, su una
strada che la scuola dovrebbe conoscere bene e praticare meglio: le questioni metodologiche, le
architetture didattiche, le strategie educative e la progettazione dei percorsi di apprendimento per
ricominciare a riflettere su quale uso della Zona di sviluppo prossimale vogliamo fare come
insegnanti e come sia possibile che le tecnologie digitali diventino leva di sviluppo per inclusione e
padronanza.

Feedback Personal
Estrinseco documentation
Data Humanism!
(. ) Storyelling
Tinkering
Linsegnante
hpart JE—— —— . Visual
1 55 = i /| Board
o Non essere B / Realta
y , ancora in grado N + Orientative - .+ aumentata e
4 3
4 /ﬂ\/\\\ Immersiva
// & N\
/ / 2N
74 £ Essere In grado, | \
| A / SRR S \ Sintesi vocale
\ / 4 N ) Fogli di scrittura
/ ( Compensative Mappe e
Umano ppe
Infografiche

-— / Scaffolding __. Tecnologie

I digitali

Non ;f“j, Che cosa non @ ancora in grado di fare?
umano - - Zona di
In che cosa invece ha bisogno di aiuto?
— 7 sviluppo
/ PP N . prossimale =
/ / PEREN \ Che cosa sa o sa fare in autonomia?
! / Esserein '\
Al generativa : e
conversazionale grado n )

ChatBot

\ \ autonomia/ / Assistive

Compiti P

nuovi
" sfidanti Compiti personalizzati
Confronto
Critical Thinking
Problem solving
Modeling
Simulazione

Ricerca
Discriminazione fonti
Autovalutazione

Feedback
intrinseco

Produzione
di immagini
da testo

Sviluppo dell’ Al-pprendimento - Fonte: Elaborazione propria

Conclusioni

Display Braille
Screen Reader
Zoom
CAA
Libro parlato

| Scaffolding tra

pari

Potrebbe essere questo il punto in cui ci troviamo ora? Difficile dirlo con sicurezza: ci muoviamo
talvolta un po’ confusamente tra le innovazioni, che vorrebbero cambiare la scuola. Intanto pero vi
lascio la bozza di un modello che vorrebbe essere una lente per osservare i processi (giuro che non
I’ha realizzato 1’ Al) e potrebbe forse rappresentare una fase intermedia di riflessione:
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sull’Intelligenza artificiale, sulle tecnologie digitali, sullo sviluppo di dinamiche di relazione per
migliorare e integrare apprendimenti, sulle metodologie e le sfide che aspettano noi al varco
spaziotemporale, che ancora ci separa dalla scuola che vorremmo abitare.
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Terrorismo islamico: spazialita reali e
virtuali

Il terrorismo islamico, attraverso |'uso strategico dei media, ridefinisce le
geografie tradizionali, creando spazialita digitali e fisiche che amplificano la sua
portata. Attraverso la simbiosi tra terrorismo e comunicazione, la narrazione
terroristica influenza cosi la percezione della sicurezza e destabilizza gli
equilibri geopolitici

Di Marino D'Amore, Docente di Sociologia generale presso Universita degli Studi Niccolo Cusano

Il terrorismo rappresenta un fenomeno proteiforme e imprevedibile, il cui scopo primo e quello di
destabilizzare le istituzioni, neutralizzare le resistenze del potere costituito, depauperando, di fatto,
la percezione della sicurezza di un corpus comunitario, sia secondo un livello nazionale sia
internazionale. Esso rappresenta una realta che accompagna storicamente 1’esistenza umana,
riuscendo spesso a rinnovarsi nelle sue forme e nelle sue azioni. Un concetto che rifugge qualsiasi
definizione totalizzante, in quanto privo di un consenso condiviso sulla nozione stessa che ne
definisce la natura essenziale e intrinseca.

Il terrorismo e una realta resa visibile, come detto, anche da quella comunicazione che ne
costituisce il racconto e ne ha caratterizzato i presupposti secondo un mero meccanicismo. Una
comunicazione che, di fatto, lo globalizza, neutralizzando, come detto, i confini, fisici, politici e
culturali, ma soprattutto ridefinisce e costruisce comunita, luoghi e territori nella realta e
nell’immaginario popolare.

In base a un meccanismo comunicativo, ogni nuova minaccia assurge alla ribalta nelle vecchie e
nuove spazialita mediatiche, divenendo parte del nostro vissuto quotidiano e alimentando le nostre
paure. Infatti, i media, nel garantire ’informazione grazie alla possibilita di sfruttare le nuove
tecnologie, sono invasivi e in grado di raggiungere ogni angolo del pianeta, spettacolarizzando
immagini e messaggi di terrore, esacerbando, in questo senso, una visibilita inedita e ubiqua e
diventando cosi i principali vettori di traiettorie, spaziali e al contempo semantiche, che
destabilizzano le societa.

Introduzione

Tale articolo si propone di analizzare il fenomeno terroristico, di comprendere come, e secondo
quali modalita, esso, e la sua narrazione, modifichino le geografie esistenti, ne attualizzino di
nuove, come detto, e sovvertano equilibri geopolitici stabilizzati nel tempo. Geografie fisiche e, al
contempo immateriali, che rendono ipervisibile la territorializzazione del terrorismo stesso, inteso
come una realta molto articolata che, assecondando tendenze metonimiche, si compone e viene
influenzato da diversi elementi, come 1’integrazione, le migrazioni e le omologanti istanze della
globalizzazione. Questi elementi modificano, irreversibilmente e costantemente, le sue spazialita,
intrinseche ed esteriori, attivando un processo imprevedibile che ne amplifica gli effetti e la
dimensione drammatica, palesando una commistione che si manifesta particolarmente in una
declinazione precisa del fenomeno: il terrorismo islamico che verra analizzato attraverso la sua
eziologia, la sua struttura e le sue deprecabili azioni.
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Esso rappresenta il risultato ultimo e maggiormente esaustivo di un processo che, grazie anche
all’ipermediazione?, ovvero all’effetto moltiplicativo dei media, realizza e costruisce nuove
imprevedibili spazialita.

Tale desiderio di immediatezza si manifesta attraverso il tentativo di offrire al pubblico esperienze
profondamente reali in cui il mezzo di comunicazione si cela nell’apparenza di un luogo condiviso,
ossia nell’elisione stessa del medium, permettendo a chi comunica di entrare in diretto contatto con
I’opinione pubblica a cui si elargiscono nuovi panorami virtuali, scenari ammantati di un sedicente
fascino ma che nascondono tutte le loro esecrabili criticita.

Questi sono 1 criteri sui quali si struttura 1’azione comunicativa dei terroristi: instaurare un dialogo
immediato con il proprio interlocutore, sfruttando le aree, interattive e multimediali, che connotano
i new media. Mediante tale meccanismo, infatti, le grandi organizzazioni del terrore riescono a
massimizzare gli effetti delle loro azioni, sia in termini di visibilita sia in termini di allarme diffuso.
L’opinione pubblica si trova davanti alla forza devastante di immagini di attentati, di sofferenza, di
morte e percepisce quelle realta come molto piu prossime e preoccupanti, esacerbate da tale
rappresentazione glorificante e autoreferenziale che corrode la dimensione spaziale.

Terrorismo e comunicazione

Contenuti di carattere intimidatorio vengono condivisi sulla rete da radicali musulmani che,
aggrappandosi ad una distorta visione del vero Islam, istigano alla violenza e alla lotta contro gli
infedeli. La mole di contenuti di stampo terroristico che spunta sul web ogni giorno € spaventosa e
proprio per questa ragione lo sforzo deve essere sempre collettivo?.

Per questo motivo, Facebook, YouTube, Twitter e Microsoft si uniscono per la creazione un
database condiviso di tracce digitali uniche che vengono assegnate ai contenuti di carattere violento
o collegati ad attivita terroristiche condivisi online.

In questo modo se una pubblicazione viene bloccata, ad esempio su Facebook, non potra essere
condivisa successivamente su YouTube o su Twitter.

Google menziona 1’uso di tecnologie di machine learning per riuscire ad identificare e segnalare in
maniera piu veloce i contenuti legati, direttamente o indirettamente, ad attivita terroristiche.
Nonostante gli sforzi nello sviluppo di queste tecnologie, la principale sfida riguarda ancora la
difficolta nel distinguere i contenuti: un video con immagini o contenuti associati al terrorismo puo
essere informativo se presentato dalla BBC o dalla CNN ma pu0 essere un potente catalizzatore di
condotte violente o estremiste se pubblicato da un altro utente.

Inoltre, Facebook, Microsoft, Twitter e YouTube hanno annunciato anche la creazione del Global
Internet Forum to Counter Terrorism, che avra lo scopo di liberare, in ottica sinergica e
collaborativa, i rispettivi servizi di hosting di contenuto dalla comunicazione di estremisti violenti.
Altro strumento della strategia di lotta al terrorismo sul web occorre menzionare anche che
YouTube ha introdotto il redirect method, che reindirizza chi cerca dei video su contenuti
estremistici verso delle playlist che contrastano e demistificano i contenuti stessi e la propaganda
terrorista.

I video presenti in queste playlist hanno 1’obiettivo di fornire piu elementi che possano contribuire a
cambiare I’opinione delle persone che sono a rischio di radicalizzazione.

Tutta la comunicazione dello Stato islamico é stata fondata sulla grande narrazione che i gruppi
storici jihadisti, soprattutto nel caso di Al-Qaeda, hanno creato dopo la guerra in Afghanistan contro

L1 sostantivo ipermediazione ¢ la traduzione del neologismo inglese hypermediacy, introdotto nel dibattito mediologico
alla fine degli anni Novanta del secolo scorso da Jay David Bolter e Richard Grusin (Remediation Understanding new
media 1999). 1l concetto indica uno dei due modi con cui le immagini si presentano al fruitore dei mezzi di comunicazione
contemporanei. Le immagini tendono alla caratteristica dell’immediatezza e appaiono ipermediate, cio¢ moltiplicano i
segni del loro essere mediate, cercando di riprodurre la ricchezza sensoriale dell’esperienza umana

2 Altheide D. L., Terrorism and the Politics of Fear, Rowman & Littlefield, Washington 2017, pp. 141-173.
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i sovietici. Questa narrazione include il furto di simboli islamici collettivi come la bandiera nera, ma
soprattutto Il messaggio fondamentale che riguarda la salvezza e il senso di appartenenza all’unica
comunita dei credenti che consente di guadagnare il paradiso attraverso il martirio.

La propaganda del sedicente Califfato ha solo beneficiato della rivoluzione tecnica del Web 2.0 per
la sua diffusione nella Rete®. Il processo di fidelizzazione allo Stato Islamico ¢ un’operazione che si
avvale di alta tecnologia, gestita da professionisti che se ne occupano a tempo pieno. Infatti, quando
un contenuto viene rimosso da un sito o da una piattaforma online, esso ricompare subito da
un’altra parte, permettendone la fruizione e il caricamento su altri blog, siti, social network secondo
dinamiche piramidali. Allo stesso modo, quando un account importante subisce una sospensione su
Twitter, Facebook o YouTube, viene ricreato nel giro di pochi minuti e riprende la sua attivita senza
particolari difficolta.

La propaganda comprende il formato tradizionale, cartaceo e quello digitale. Nel primo caso, essa
risulta utile per i predicatori che si aggirano per le citta, distribuendo opuscoli e piccole guide che
informano sui risultati realizzati nel rispetto della legge coranica. Nel secondo, serve per
comunicare con gli utenti della Rete, impressionandoli con fotografie, video e messaggi audio che
inneggiano al Califfato.

Il suo organo di comunicazione ufficiale piu noto, come detto, e Dabig, una rivista pubblicata
online, in formato pdf, facilmente scaricabile e condivisibile, il cui primo numero risale al 5 luglio
2014.

Si tratta di una scelta basata, anche in questo caso, su esigenze concorrenziali e sulla necessita di
opporsi a Inspire, la rivista di Al-Qaeda che e, ancora oggi, un punto di riferimento per i jihadisti. Il
periodico é redatto primariamente in inglese, ma e possibile reperire anche delle versioni in arabo,
russo, francese e tedesco secondo istanze diffusive il piu possibile globalizzanti.

I responsabili della propaganda hanno anche dimostrato una grande abilita nel gestire la
convergenza mediatica, creando interdipendenze comunicative tra diversi device, usufruendo di
ogni tipo di piattaforma comunicativa®.

Ad esempio, nel febbraio 2014 é stato annunciato il videogioco Grand Theft Auto: Salil al-
Sawarim, che riprende il titolo di un noto videogioco e lo collega a un video di propaganda
pubblicato qualche tempo prima (Salil al-Sawarim), che ha cosi ottenuto circa 57.000
visualizzazioni. In quest’ultimo caso, si evidenza anche la padronanza del concetto di gamification,
che trae la portata comunicativa e formativa del gioco a favore della diffusione del messaggio di
Daesh.

Ogni zona dello Stato, suddiviso in una ventina di province, wilayat, ha un proprio centro di
produzione, che si occupa delle notizie locali, attualizzando pienamente il concetto di
glocalizzazione®. Inoltre, esistono degli enti centrali che si occupano della realizzazione di contenuti
grafici, testuali o video che vengono riutilizzati dai centri subordinati, ossia al-Furgan (in
riferimento alla sura aprente del Corano) e il gia citato al-Hayat Media Center, fondato nel mese di
maggio 2014 dal rapper tedesco ed ex foreign fighter Abu Talha al-Almani, alias Deso Dogg.

I contenuti pubblicati o condivisi via internet spaziano dai video di propaganda che mostrano scene
di combattimento, chiamate al jihad o testimonianze di combattenti; passando per i nashid, ossia
inni che cantano le gesta dei mujahidin; articoli relativi agli eventi locali oppure a dichiarazioni
delle autorita straniere; fino agli e-book che indicano i passaggi per costruire degli ordigni esplosivi
o descrivono I’ideologia dello Stato, come i libri programmatici della serie Black Flags, che spesso
ricorrono a informazioni provenienti dai media europei o statunitensi, ricontestualizzate
iconograficamente, utilizzando immagini “hollywoodiane” di alta qualita realizzate con il
fotomontaggio e altri effetti grafici. Produzioni spesso associate a citazioni di figure autorevoli 0 a
passi coranici, che promuovono documentari del gruppo, alcune realizzate con ’ausilio di droni.

8 Maggioni M., op. cit., pp. 73-90.
* Weiss C., Islamic State launches mobile app for children, “The Long War Journal”, 11 maggio 2016.
> Bauman Z., Globalizzazione e glocalizzazione, Armando editore, Roma 2005.
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I canali principali che vengono usati per viralizzare tale materiale, in modo da neutralizzare la
censura dei singoli siti, sono i social network, specialmente Twitter, Facebook e YouTube e siti di
condivisione gratuita di file come justpaste.it, archive.org, Diaspora e Live Leak.

Questi strumenti permettono di diffondere facilmente i contenuti e di sfruttare le logiche della
diffusione internettiana per raggiungere un pubblico sempre piu ampio in tempo reale. Inoltre, al
contrario di mezzi di comunicazione unidirezionali come le riviste, i social permettono I’interazione
e forniscono 1’occasione di entrare direttamente in contatto con reclutatori e simpatizzanti, che si
dimostrano sempre molto disponibili a rispondere alle domande degli utenti. In questo modo il
messaggio dello Stato Islamico puo raggiungere e influenzare, attraverso le proprie tecniche di
fidelizzazione e la retorica che le connota, migliaia di potenziali combattenti®,

La tecnologia opera secondo un’ottica multitiming e multiplacing, in ogni momento ¢ in ogni luogo,
impedendo di rimanere estranei a eventi che avvengono in altre parti del mondo. Tale processo
rappresenta un’arma a doppio taglio, poiché se le informazioni che riceviamo sono incomplete o
edulcorate, & inevitabile una loro decodifica aberrante’ e la formazione di un’opinione distorta della
situazione. Lo Stato Islamico ha compreso che internet, per i cittadini occidentali, sembra piu reale
della stessa realta e sta sfruttando questa debolezza per esteriorizzare visioni terribili, polarizzare il
conflitto tra fedeli e infedeli e suscitare dibattiti interni volti a neutralizzare il confronto e il dibattito
politico che ne consegue.

Il web viene gestito con molta disinvoltura e maestria, utilizzando strumenti per la comunicazione
crittografata, a partire dal gia citato Telegram fino a sistemi VNP e Tor, che impediscono di
identificare I’indirizzo IP da cui si accede alla Rete e che permettono di aggirarsi nel deep web
senza lasciare tracce. In seguito agli attentati di novembre 2015 a Parigi, si & anche sostenuto che
IS, acronimo per definire lo Stato Islamico dopo le sconfitte e i territori perduti in Siria e Iraq,
usasse le chat private della consolle PlayStation 4 per sfuggire al monitoraggio delle intelligence
internazionali, concentrato su devices pil attuali®. La caratteristica pit importante, e al contempo
piu allarmante, del piano comunicativo terrorista € il fatto che esso estenda la propria presenza in
modo tentacolare su ogni piattaforma, sito e social network, archetipo simbolico della sua
espansione nel mondo reale, realizzato attraverso la conquista territoriale.

La radicalizzazione ¢ il risultato della propaganda sopracitata: I’atto terroristico, la minaccia diretta
e indiretta, le scene cruente sono ormai la linfa che alimenta il voyeurismo mediatico, finalizzata a
rendere visibile I’esteriorita di una strategia molto pit complessa che si prefigge 1’obiettivo della
radicalizzazione su larga scala.

L’aspetto piu d’impatto della comunicazione dello Stato Islamico non ¢ pero legato alla narrazione
militarizzata, ma all’altra faccia della medaglia, quella che vede 1 membri dell’organizzazione
mentre soccorrono i civili e giocano con i bambini, ossia la componente emozionale che inganna,
fidelizza e riabilita, umanizzandola profondamente, quella violenza cieca ed esecrabile, negandone
la barbarica recrudescenza. La strategia mediatica di IS € quindi piu complessa e sottile di quella di
altre organizzazioni, che puntano esclusivamente sul terrore puro per conquistare territori e
prostrare le loro comunita, confermando il suo elevato livello di assimilazione di strumenti e
tecniche comunicative®, nonché la sua abilita di adoperarli a danno dei propri nemici.

Nuove spazialita e territorializzazione digitale
Grazie alla globalizzazione e alla diffusione di internet, la realta geografica si divide in reale e
virtuale: quella reale, che concerne il conflitto vero e proprio, e quella digitale poiché il

6 Maggioni P., Magri P. (a cura di), op. cit.

’Eco U., Sulla televisione. Scritti 1956-2015, a cura di Gianfranco Marrone, La Nave di Teseo, Milano 2018, pp. 54-77.
8 Serafini M., PlayStation e Isis, cosa sappiamo delle comunicazioni del Califfato, “Il Corriere della Sera”, 27 novembre
2015

° Napoleoni L., Isis. Lo stato del terrore. L'attacco all'Europa e la nuova strategia del Califfato, Feltrinelli, Milano 2016,
pp. 88-119.

34



Agenda & Digitaleo

reclutamento alla jihad avviene principalmente grazie all’utilizzo dei social network, elidendo di
fatto ogni caratterizzazione di tipo spaziale e temporale®.

La guerra lontana almeno geograficamente appare allo stesso tempo vicina e presente, sia attraverso
la vetrinizzazione quotidiana degli accadimenti in televisione o in Rete, con notizie e immagini al
riguardo, e sia perché numerosi combattenti dello Stato Islamico provengono in gran numero da
citta europee: i cosiddetti Foreign Fighters.

L’Islam radicalizzando muta costantemente, passando da una realta improntata ai desueti stati
nazione per strutturarsi secondo un modello profondamente globalizzato. Questa nuova forma si
caratterizza per la capacita di reclutare un’enorme massa di seguaci potenzialmente illimitata.

la Rete assurge a medium principe che esteriorizza la sua duplice natura: quella di strumento di
socializzazione, ma, al contempo, mezzo che permette di fruire contenuti in maniera individuale. Si
sta tornando quindi a una fase in cui il singolo autore di attentati ottiene una visibilita
potenzialmente planetaria grazie alle dinamiche, invasive e piramidali, del web.

Lo stesso McLuhan aveva preconizzato questa stretta connessione tra media terrorismo, definendo
quest’ultimo come un modo di comunicare e affermando che senza comunicazione non vi sarebbe
terrorismo?!,

Gli stessi media, soggetti alle logiche del newsmaking e della commercializzazione della notizia
sono sempre piu propensi a diffondere e dare visibilita a contenuti di questo tipo, all’interno di un
mercato profondamente concorrenziale in cui il discriminante ¢ 1’esclusivita. Elemento che
sottolinea il rapporto reciproco, necessario e speculare tra comunicazione e terrore.

La propaganda dello Stato Islamico ¢ consapevole dell’assuefazione dei fruitori rispetto alla visione
di eventi scioccanti e spettacolari e di come, troppo spesso, la verita passi in secondo piano rispetto
al sensazionalismo della sua narrazione

I media contemporaneli, in questo senso, attualizzano un overload informativo che catalizza
interessa e pone in essere una sorta di processo ipnotico che fidelizza lo spettatore e ne costituisce i
bisogni comunicativi.

Storicamente le societa occidentali hanno tentato, attraverso lo sviluppo sociale, culturale e
tecnologico, di mitigare la presenza della morte e concretizzare 1’idea di una sostanziale sicurezza
sociale, rendendo la percezione del pericolo un elemento esiziale.

Tale deficit stimola i terroristi a distruggere un delicato equilibrio attraverso una sfida, prima
simbolica e poi fattuale, all’intero sistema sociale. Questo, secondo Baudrillard, ¢ il cosiddetto
spirito del terrorismo*2.

La morte simbolica, una morte portata quindi all’estremo, fa breccia nella sensibilita dello
spettatore e instaura in lui il sentimento della paura e dell’insicurezza; ¢ un eccesso di realta che il
pubblico non riesce ad accettare e ne € quindi sconvolto. Molti contenuti fotografici talmente
scioccanti da risultare incredibili iniziano a circolare sul Web anche pochissimo tempo dopo un
attentato, come ad esempio le drammatiche immagini diffuse su Facebook da un turista italiano
sulle Rambla a Barcellona dopo I’attacco del 17 agosto 2017, le quali mostravano i feriti e i morti a
terra dopo il passaggio del furgone guidato dagli attentatori.

Le immagini televisive del crollo delle Torri Gemelle nel 2001 erano cosi intense e incredibili da
sembrare quasi estratte da un film; le fotografie scattate durante una guerra che raffigurano ad
esempio delle torture inflitte a dei prigionieri non sono piu in grado di rappresentare la realta
poiché, rendendo tutto esplicito e visibile, hanno perso la capacita di comunicare.

Attualmente | media, da standardizzati e di massa, si tramutano in media sociali, ossia capaci di
consentire la partecipazione attiva dell’utente.

La Rete & diventata quindi un luogo di scambio prima che di mera comunicazione. Il messaggio, se
prima passava dalla televisione allo spettatore, essendo in tal modo unidirezionale, ora non arriva

10 Khanna P., Connectography. Le mappe del futuro ordine mondiale, Fazi, Roma 2016, pp. 156-190.
11 McLuhan M., Gli strumenti del comunicare, 1l Saggiatore, Milano 1967, pp. 55-80.
12 Baudrillard J., Codaluppi V., La seduzione del simbolico, Feltrinelli, Milano 2017, pp. 43-69.
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pill a un soggetto tendenzialmente passivo, ma verso un attore comunicativo alfabetizzato in grado
di interagire.

La diffusione della Rete sembrerebbe aver quindi democratizzato la societa, permettendo a
praticamente chiunque dotato di una connessione internet di agire in prima persona, e consente
anche a individui con meno risorse di ottenere importanti risultati per quanto riguarda la
comunicazione e la costruzione del consenso.

L’influenza dei media ¢ da porre in relazione con il contesto di ricezione e i fattori personali e
sociali che lo accompagnano ed essa puo0 variare in base alle identita, alla cultura, alle gerarchie
valoriali e alle conoscenze del pubblico.

In questo senso lo Stato Islamico ha iniziato a promuovere un rapporto di scambio con i propri
interlocutori, costruendo man mano un legame di fiducia volto a aumentare il consenso,
I’aggregazione e la fedelta.

Lo Stato Islamico e pienamente consapevole della fondamentale importanza che rivestono i suoi
sostenitori per la sua stessa esistenza, la sua linfa vitale e, grazie ad una mirata strategia di
propaganda, cerca di aumentarne il numero e la visibilita stessa dei propri messaggi, soprattutto
grazie all’intervento della propria audience che puo fungere da moltiplicatore diffusivo degli stessi
presso altri potenziali pubblici.

Un metodo efficace per diffondere i propri messaggi nel web &, ad esempio, il lancio degli hashtag,
una tipologia di etichette digitali utili per circoscrivere I’argomento di una conversazione e a farlo
circolare soprattutto nei social network a disposizione di coloro che ne siano interessati.

Dal 2009 Twitter ha reso possibile il cosiddetto live tweeting, ossia la possibilita di commentare
online in tempo reale un evento utilizzando appunto uno specifico hashtag che vi sia collegato®®.
Nel 2015, nelle ore successive all’attacco terroristico al giornale satirico Charlie Hebdo in Francia,
in rete sono comparsi numerosi hashtag che sostenevano apertamente 1’azione dei terroristi, come
ad esempio #we_avenged_the_prophet, #lone_wolves, #parisburns. Twitter, in questo modo, e
diventato il luogo digitale della narrazione e della contronarrazione: da un lato hashtag che
inneggiavano alla violenza terrorista, dall’altro il popolare #jesuischarlie a sostegno delle vittime e
del giornale colpito.

La strategia di propaganda islamica punta all’emozionalita, piuttosto che sulla razionalita
dell’utente con cui si relazionano, offrendogli numerosi contenuti sottesi a tale connotazione. La
rilevanza dei contenuti e infatti un elemento alla base della social media strategy: alimentare
I’interesse e la curiosita voyeuristica del proprio pubblico diventa un elemento imprescindibile
nell’economia di un atto comunicativo efficace®.

I social network si sono rivelati strumenti efficaci non solo per consolidare la reputazione e la
credibilita di un gruppo, grazie al loro approccio sempre piu consumer oriented, mirato a
determinate fasce di pubblico, selezionate in base ai loro interessi, attraverso un’adeguata
targettizzazione che selezioni i contenuti rilevanti per [’utente.

Non basta solamente scegliere un titolo d’effetto o uno stile espositivo particolarmente attraente, ma
un contenuto, per essere pervasivo, deve attirare 1’attenzione del pubblico, risultare di facile
comprensione e essere accettato come un fatto reale®®.

Di fondamentale importanza sono allora le emozioni coinvolte nel processo di persuasione e le
tecniche narrative, oltre a coinvolgere il lettore, rendono anche piu comprensibile I’argomento
trattato.

13 Peverini P., Social Guerrilla. Semiotica della comunicazione non convenzionale, Luiss University Press, Roma 2014,
pp.120-140.

14 Giansante G., La comunicazione politica online, Carocci, Roma 2014, pp. 145-175.

5 Hovland, C., Janis, I., & Kelley, H., Communication and persuasion, Yale University Press, New Haven 1953, pp. 81-
115.
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Viene utilizzata a tale scopo dallo Stato Islamico la tecnica del Digital Storytelling, vale a dire
I’insieme delle storie personali destinate a una piattaforma online che ora si ¢ in grado di raccontare
a un pubblico notevolmente pitl vasto grazie alla diffusione dei social network e di internet*®.
Rilevante é infatti la presenza online di numerosi blog dove solitamente sono contenuti i racconti,
per lo piu in lingua inglese, di chi ha deciso di raggiungere la Siria per unirsi all’ISIS. Nei blog di
questi jihadisti si racconta il perché essi si siano affiliati all’organizzazione, di come la loro vita sia
notevolmente cambiata in meglio dopo il trasferimento in Siria e, alcuni di essi, suggeriscono anche
come comportarsi con le proprie famiglie al fine di non destare sospetti circa la radicalizzazione
I’imminente partenza verso il Califfato.

La forza di tali racconti sta nel coinvolgimento del lettore e nella loro modalita di interazione
soggettiva e dedicata, fattori che hanno incoraggiato comportamenti imitativi alla base del
reclutamento.

Conclusioni

Il terrorismo, nella sua caratterizzazione omnicomprensiva, e innanzitutto un concetto politico, e
come tale, influenzato da fattori storici, culturali, giuridici ed ideologici.

Una definizione universalmente accettata non esiste, anzi € delegata ai diversi orientamenti degli
stati e delle organizzazioni governative secondo contingenze e ragioni di opportunita. Un esempio
di tale divergenza é riscontrabile nelle diverse valutazioni che Stati Uniti e Europa pongono in
essere: Hezbollah non é un gruppo terroristico per il vecchio continente, mentre lo € per americani e
israeliani. Invece i mujahidin che combattevano contro Saddam erano terroristi ma sono stati
riabilitati dopo un accordo di cooperazione con le truppe occupanti statunitensi.

Il tentativo di sviluppare una definizione esaustiva che non privilegiasse alcun approccio ma che
fosse proiettata a integrare le diverse componenti di una visione multidisciplinare non ha prodotto
risultati. Tuttavia, all’interno di questa grande varieta Semantica possono essere rintracciati elementi
comuni, macrotemi che ne costituiscono una sorta di denominatore comune: la violenza; 1’uso della
minaccia e la diffusione del terrore nella popolazione. Postulati strategici e funzionali al
raggiungimento degli obiettivi preposti attraverso nuove geografie, nuove spazialita digitali e le
conseguenti narrazioni. Una caratteristica fondamentale che lo connota, soprattutto nelle sue fasi
preparatorie, opponendosi alla visibilita, anelata ed esasperata, delle sue gesta, é la clandestinita,
ossia la necessita di rendere segreta I’organizzazione e i suoi membri, i quali, in alcuni casi,
continuano a vivere apparentemente una vita normale ma sono, in quanto cosiddette cellule
dormienti, sempre pronti ad entrare in azione.

Tale segretezza conduce a un altro elemento fondante, corollario di ogni azione: I’imprevedibilita.
Una minaccia sconosciuta e poco prevedibile genera angoscia in una comunita e fiacca la sua
percezione della sicurezza.

L’aspetto imitativo ¢ altrettanto importante: le pratiche terroristiche si reiterano anche in luoghi e
contesti, politici e sociali, diversi: dirottamenti aerei, bombe, cinture e zaini esplosivi sono diventate
drammatiche consuetudini negli ultimi anni.

Il simbolismo, come detto, e fondamentale: i significati espliciti e sottesi degli obiettivi, la
metacomunicazione e la rivendicazione identitaria sono aspetti centrali nell’eziologia e
nell’evoluzione del fenomeno.

Geografie fisiche, e al contempo immateriali, che hanno arricchito di significato la
territorializzazione del terrorismo stesso, inteso come una realta molto articolata che, assecondando
tendenze metonimiche, si compone e viene influenzato da diversi elementi, come I’integrazione, le
migrazioni e le omologanti istanze della globalizzazione. Tali elementi hanno mutato,

16 Chung-Yin Yeung J., A Critical Analysis on ISIS Propaganda and Social Media Strategies. University of Salford,
Manchester 2015, consultabile su
https://www.researchgate.net/publication/316146537_A_Critical_Analysis_on_ISIS_Propaganda_and_Social_Media_S
trategies.
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irreversibilmente e costantemente, le sue spazialita, intrinseche ed esteriori, attivando un processo
imprevedibile che ne ha amplifica, nel tempo, effetti e dimensione drammatica, palesando
commistioni particolarmente evidenti in una declinazione precisa del fenomeno: il terrorismo
islamico, esplorato attraverso la sua eziologia, la sua struttura e le sue azioni, come risultato ultimo
e maggiormente esaustivo di un processo che, grazie all’effetto moltiplicativo dei media, realizza e
costruisce nuove spazialita.

Esiste un legame biunivoco tra comunicazione e terrorismo: le nuove tecnologie diventano, come
detto, parte integrante del fenomeno, diventandone testimonianza visiva ma, al contempo,
concedendosi come ambienti virtuali su cui concretizzare le proprie ideologie e perseguire i propri
scopi. Un connubio che si risolve in una macchina propagandista molto efficace, finalizzata a
costruire la percezione spettacolarizzata del fenomeno stesso, a mantenere il consenso e a
fidelizzare nuovi adepti, mutando significati geopolitici sedimentati nel tempo.

Tale scenario ha esteriorizzato le tecniche comunicative che abitano 1’universo semantico del
marketing del terrore e, come tali, influenzano prepotentemente le politiche e le geografie mondiali
nonché 1’assetto, 1’organizzazione e I’evoluzione delle medesime. Un processo che palesa una
proficua dialettica, intesa in un’accezione drammatica, tra territorializzazione fisica e digitale.
Prima Al-Qaeda e poi I’ISIS hanno concretizzato, nel tempo, gli effetti di tale legame, da un lato
catalizzando il passaggio ¢ il dialogo tra vecchi e nuovi media e, dall’altro, esacerbando tutte le
possibilita comunicative elargite dall’invasivita del web, scenario concepito anche da un punto di
vista strettamente spaziale come nuovo campo di battaglia su cui combattere le netwars, come
insieme di nuove nazioni digitali da colonizzare. Un processo che ha generato nuovi codici, huovi
linguaggi, ma soprattutto nuovi contesti che proiettano un singolo atto in una dimensione globale.
Un’ immediatezza che si manifesta attraverso il tentativo di offrire al pubblico esperienze
profondamente reali in cui il mezzo di comunicazione si cela nell’apparenza di un luogo condiviso,
un nuovo panorama virtuale, sfruttando le aree, interattive e multimediali, che connotano i new
media.

In questo contesto di interazione globale, che vede neutralizzata la dimensione spazio-temporale, si
inserisce il terrorismo internazionale, un fenomeno che si attualizza come uno dei piu accaniti
ricercatori di promozione nel mondo. A causa della barbarica e prepotente lacerazione della
normalita quotidiana di cui si fa portatore, esso si configura, come detto, come un catalizzatore di
notiziabilita costante per I’universo mediatico, in tal modo emerge come un fenomeno altamente
simbiotico, specialmente nel caso di Al-Qaeda, con la televisione e poi con il web.

La Rete e diventata un luogo di scambio, di interazione e di condivisione, soprattutto per i piu
giovani, grazie all’utilizzo e alle innovazioni introdotte dai social network. Se queste nuove
possibilita di utilizzare la Rete appaiono da un lato rivoluzionarie e innovative, dall’altro hanno
permesso la diffusione e la condivisione globale di contenuti deprecabili come quelli che
raccontano il terrorismo. Quest’ultimo le utilizza con grande maestria per annientare la percezione
della sicurezza, perpetuare la paura nelle societa e creare accettazione e consenso alla propria causa.
Terrorismo e media, evidenziano un rapporto simbiotico che si traduce in una duplice territorialita:
Quella reale dove avvengono gli attentati e le battaglie e quella digitale dove si concretizza la
comunicazione e la guerra virtuale. Percio il fenomeno continua, anche per questo motivo, a
rappresentare una grave minaccia, nonostante, nel tempo, abbia perso territori e uomini. La sua
presenza in uno spazio fisico puo essere combattuta militarmente ma quella internettiana,
immateriale, volatile e proteiforme sembra rigenerarsi e moltiplicarsi ogni volta che subisce un
attacco e, nei suoi intenti, punta alla conquista del mondo.
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Guerre di algoritmi: sistemi d’arma
autonomi e agentivita digitale

Il crescente impiego dei sistemi d'arma autonomi negli attuali conflitti sta
ridefinendo le dinamiche della guerra moderna, sollevando problemi etici e di
accountability. Questo articolo, illustrando la tipologia delle armi dispiegate,
esplora fino a che punto tali sistemi possano prendere decisioni indipendenti
dal controllo umano, introducendo il concetto di agentivita digitale in ambito
militare e delineando i pericoli dell’avvento di una digicrazia militare.

Di Giuseppe Galetta, funzionario presso I’'Universita degli Studi di Napoli Federico |l

Nel corso degli ultimi decenni, I'avanzamento tecnologico ha portato a un crescente utilizzo dei
sistemi d'arma autonomi nei teatri di guerra. Con I’attuale conflitto in Ucraina I’impiego di tali
dispositivi & diventato parte integrante dei piani strategici e delle azioni tattiche sul campo di
battaglia, mettendo in evidenza i vantaggi, ma anche i rischi legati ad un loro utilizzo indiscriminato
(Meaker, 2023). Questi sistemi d’arma, infatti, grazie all’implementazione di algoritmi di
intelligenza artificiale, sono ormai in grado di prendere decisioni autonome e condurre operazioni
militari senza un controllo umano diretto (Smith, 2020). La crescente autonomia di tali dispositivi
sta rivoluzionando la logica stessa dei conflitti moderni, sollevando interrogativi etici e legali
riguardo al controllo e alla responsabilita delle azioni compiute da queste armi intelligenti: & giusto
affidare a una macchina la decisione di uccidere? Fino a che punto un sistema d’arma autonomo ¢
in grado di prendere decisioni? E chi e responsabile per tali decisioni?

Classificazione dei sistemi d’arma autonomi

Gli AWS (Autonomous Weapon Systems) o LAWS (Lethal Autonomous Weapon Systems)
rappresentano una categoria di armamenti progettati per operare in modo autonomo, senza il
coinvolgimento diretto di operatori umani nel processo decisionale riguardante I'individuazione e
all'attacco dei target. Questi sistemi d'arma utilizzano I'intelligenza artificiale e I'automazione
avanzata per eseguire le loro funzioni e possono essere classificati in diverse tipologie, in base alle
loro capacita operative e agli scenari in cui sono impiegati:

Sistemi Droni

Droni armati o UAV (Unmanned Aerial Vehicles), ovvero aerei senza equipaggio umano, controllati
a distanza o autonomi, utilizzati per svolgere missioni di ricognizione, sorveglianza e attacco, dotati
di capacita decisionali autonome, in grado di selezionare e attaccare bersagli senza I’intervento
diretto di un operatore umano. I droni di ultima generazione incorporano sistemi FPV (first person
view): il pilota é in grado di vedere e seguire il bersaglio tramite un visore.

Sistemi Terrestri Autonomi
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Veicoli terrestri autonomi progettati per operare su terreno, dotati di armamenti letali. Possono
essere utilizzati per missioni di sorveglianza, pattugliamento o combattimento senza la necessita di
un equipaggio umano a bordo.

Sistemi Navali Autonomi

Piccole o grandi imbarcazioni con capacita letali senza equipaggio umano, che possono essere
impiegate per missioni di pattugliamento marittimo, protezione delle rotte navali, ricerca, attacco o
altri scopi navali. | droni marini sono stati utilizzati con successo dall’Ucraina contro la flotta russa
nel Mar Nero.

Sistemi di Difesa Aerea Autonoma

Sistemi autonomi progettati per identificare e neutralizzare minacce aeree senza l'intervento umano
diretto, dotati di capacita avanzate di riconoscimento e decisione basate su algoritmi (search and
destroy).

Robot Terrestri Autonomi

Robot con capacita di movimento su terreno, utilizzati in contesti militari per svolgere varie
operazioni, da ricognizioni, a operazioni di sminamento e disinnesco di ordigni esplosivi, a missioni
offensive. Tra le piu interessanti applicazioni operative di tale tipologia emergono i robot
quadrupedi BigDog, progettati dall’azienda Boston Dynamics per 1’esercito U.S.A. con il
finanziamento del DARPA (Defence Advanced Research Projects Agency), agenzia governativa del
Dipartimento di Difesa degli Stati Uniti incaricata dello sviluppo di nuove tecnologie per uso
militare.

Sistemi Sottomarini Autonomi
Veicoli sottomarini senza equipaggio umano a bordo o AUV (autonomous underwater vehicles),
progettati per eseguire missioni sottomarine senza l'intervento diretto dell'uomo.

Swarm di Robot
Sistemi di Sciame (Swarm Robotics), ossia gruppi di robot o droni che operano in modo coordinato,
spesso utilizzati per compiti distribuiti e collaborativi.

Armamenti Autonomi

Lethal Autonomous Weapon Systems (LAWS), ovvero sistemi dotati di armi letali, che possono
prendere decisioni autonome riguardo l'identificazione e I'attacco di obiettivi, utilizzando sistemi
biometrici di riconoscimento.

Sistemi di Supporto Logistico
Sistemi logistici autonomi, ossia veicoli o droni progettati per il trasporto di materiali, munizioni,
medicinali e altre risorse logistiche senza il coinvolgimento diretto umano.

L’evoluzione degli AWS/LAWS

Negli ultimi anni sono state proposte varie classificazioni dei sistemi d’arma autonomi, basate sulle
caratteristiche tecnico-operative di tali dispositivi e loro sulle prestazioni sul campo di battaglia
(Hagstrom, 2016), ma € importante notare che il panorama degli AWS/LAWS é in continua
evoluzione e nuove categorie e sottocategorie stanno emergendo in risposta agli avanzamenti
tecnologici e ai mutevoli scenari operativi, anche in considerazione degli sviluppi dell’intelligenza
artificiale. Ad esempio, si sta attualmente lavorando alla miniaturizzazione dei dispositivi per
renderli difficilmente individuabili o tracciabili, utilizzandoli in operazioni di ricognizione ed
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intelligence oltre le linee nemiche (come nel caso dei nano-droni di tipo stealth appartenenti alla
classe Black Hornet, addestrati ad operare secondo la logica di sciame), cercando al tempo stesso di
aumentare la loro capacita distruttiva, come nel caso delle loitering munition o munizioni circuitanti
(note come droni-kamikaze), che stanno avendo grande impatto sui campi di battaglia in Ucraina
(Bode & Watts, 2023). Oggi il campo di battaglia si configura come un orizzonte multidominio,
dove si combatte contemporaneamente tra terra, mare, aria, spazio e cyberspazio, e le smart
weapons, grazie alla loro flessibilita, rapidita d’azione e precisione, rappresentano una risorsa
decisiva e irrinunciabile per i paesi belligeranti (Gregory, 2011; Sabry, 2021; Leonard, 2023).

Le caratteristiche principali dei sistemi d’arma autonomi
Le caratteristiche principali dei sistemi d’arma autonomi possono essere cosi Sintetizzate:

Capacita decisionale autonoma

Gli AWS/LAWS sono progettati per prendere decisioni autonome e portare a termine azioni letali
senza intervento umano diretto, basandosi su algoritmi avanzati e reti neurali artificiali. Questa
autonomia decisionale puo coprire l'identificazione di obiettivi, la selezione dei bersagli e
I'esecuzione degli attacchi, implementando sistemi avanzati di analisi dei dati biometrici degli
obiettivi.

Intelligenza Acrtificiale avanzata

Gli algoritmi di intelligenza artificiale, inclusi quelli basati su apprendimento automatico e reti
neurali, vengono utilizzati per consentire agli AWS/LAWS di apprendere dalle situazioni o da altri
sistemi simili in tempo reale, connettendosi anche a risorse OSINT (Open Source Intelligence), al
fine di adattarsi alle mutevoli condizioni del campo di battaglia (Layton, 2021; Dresp-Langley,
2023). Questa tecnologia permette una maggiore flessibilita operativa e una risposta piu adatta alle
varie situazioni di combattimento.

Capacita di integrazione

Gli AWS/LAWS possono essere integrati in reti complesse di comunicazione e sorveglianza,
consentendo una coordinazione efficace con altri sistemi d'arma e risorse militari. Questa logica di
“sciame” (swarming) consente un coordinamento piu efficace sul campo di battaglia, permettendo a
tali sistemi di agire all’unisono.

Sensori avanzati

Gli AWS/LAWS sono dotati di sensori avanzati, come telecamere, termocamere, radar, lidar,
infrarosso e altro ancora, che consentono di percepire I'ambiente circostante e individuare i bersagli
con estrema precisione.

Velocita di decisione

Gli algoritmi utilizzati dagli AWS/LAWS e la rapidita nell’elaborazione dei dati permettono a tali
sistemi d’arma di prendere automaticamente decisioni ad elevatissima velocita, superando la
capacita umana di reazione.

Date le elevate capacita di autonomia di tali sistemi d’arma, il dibattito sull'utilizzo degli
AWS/LAWS é molto complesso, coinvolgendo aspetti etici e legali, oltre che strategico-politici.
Organizzazioni internazionali, ricercatori e attivisti stanno cercando di stabilire principi e
regolamenti in grado di mitigare i rischi associati a questa nuova generazione di armamenti, con
I’obiettivo di garantire che tali dispositivi possano essere impiegati in maniera responsabile e
conforme alle norme internazionali (Allenby, 2015; Williams & Scharre, 2015; Marsili, 2021).
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Contestualizzazione storica e attuale

Il dibattito sull'impiego di sistemi d'arma autonomi non € nuovo. Gia nel 1950, lo scrittore di
fantascienza Isaac Asimov anticipava le sfide etiche legate all'automazione delle decisioni belliche
nella sua opera “I, Robot” (Asimov, 2021), mentre negli anni Sessanta del secolo scorso la
telechirica muoveva i suoi primi passi (Clark, 1963; 1964). Tuttavia, solo nelle ultime due decadi,
con l'avanzamento dell'intelligenza artificiale e delle tecnologie robotiche, il tema é diventato
centrale nei discorsi strategici, politici e militari (De Landa, 1996; Heisbourg, 1999; Payne, 2021).
La diffusione dei droni (UAV, Unmanned Aerial Vehicles), infatti, ha rappresentato un punto di
svolta nella concezione delle operazioni belliche (Kaag & Kreps, 2014; Gusterson, 2016; Ruschi,
2016; Tognocchi, 2018). 1l processo di dronizzazione dei conflitti ha raggiunto la sua massima
espressione con ’attuale guerra in Ucraina. Tale fenomeno ha imposto una revisione delle strategie
militari, ma anche dei principi etici nella conduzione delle operazioni sul campo. Infatti, come
evidenziato da Adams (2001), negli ultimi conflitti si sta assistendo ad un progressivo abbandono
del processo decisionale umano a fronte di un corrispettivo incremento dell’autonomia dei sistemi
d’arma guidati da algoritmi di intelligenza artificiale. Tutto questo solleva interrogativi sulla
responsabilita morale e giuridica delle azioni militari, poiché le macchine “intelligenti” stanno
assumendo un ruolo sempre piu attivo e autonomo nell’uso della forza letale (Chamayou, 2015;
Schwarz, 2015; Jaffer, 2016; Johnson, 2019).

Gli algoritmi e la geografia della guerra

Amoore (2009) ha sottolineato la crescente importanza degli algoritmi nella geografia della guerra
contemporanea: lI'algoritmo diventa centrale nella selezione dei bersagli e nell'attuazione di azioni
letali. Questo solleva preoccupazioni etiche sulle decisioni autonome delle macchine che
coinvolgono vite umane. Amoroso e Tamburrini (2019) hanno affrontato la questione dell'etica e
del diritto nell'uso crescente dei sistemi d’arma autonomi: secondo gli autori, la necessita di definire
il ruolo del controllo umano in tali contesti diventa cruciale per evitare abusi e garantire il rispetto
dei principi etici fondamentali, in accordo con le leggi e i trattati internazionali. Panwar (2020) ha
approfondito il concetto di autonomia, sottolineando come le armi autonome debbano essere
considerate “schiave” piuttosto che “padrone”. Questo approccio riflette la necessita di sottoporre le
armi autonome ad un controllo umano “significativo” (HRW, 2016). Le stesse istituzioni militari
hanno affrontato 1’argomento: in Italia, ad esempio, i recenti rapporti del CASD (Centro Alti Studi
per la Difesa) e dell'lRAD (Istituto di Ricerca e Analisi della Difesa) illustrano lo stato dell'arte
dell'intelligenza artificiale e dell’applicazione dello swarming nei contesti militari (CASD-IRAD,
2022a, 2022b), In ambito internazionale, I'International Committee of the Red Cross, riscontrando
I’enorme impatto sul campo di battaglia e I’ingente numero di vittime civili coinvolte in attacchi su
obiettivi militari (i cosiddetti “danni collaterali”’), ha esaminato gli aspetti tecnici, legali e umanitari
dei sistemi d'arma autonomi (ICRC, 2014), mentre il SIPRI (Stockholm International Peace
Research Institute) ha svolto ricerche approfondite sull'evoluzione e il limite dell'autonomia nelle
armi (Boulanin & Verbruggen, 2017; Boulanin et al., 2017; 2020).

Il dilemma etico di Asaro

Il tema dell’accountability ¢ il principale nodo da sciogliere quando si parla di sistemi d’arma
autonomi (Seixas-Nunes, 2022a). 1l filosofo della scienza Peter Asaro si &€ occupato di questioni
legate all'etica e alle implicazioni sociali della robotica e dell'intelligenza artificiale in ambito
militare, sollevando un importante dilemma etico alla base dell’impiego dei sistemi d’arma
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autonomi nei teatri di guerra (Asaro, 2012). Infatti, la possibilita che le macchine possano prendere
decisioni autonome senza il diretto coinvolgimento umano durante le operazioni militari, comporta
il rischio di disumanizzazione della guerra, sollevando dubbi circa la responsabilita nella
conduzione di azioni letali: puo una macchina essere lasciata libera di uccidere in base a un
algoritmo? Il nucleo del dilemma é rappresentato proprio dal timore che gli AWS/LAWS, possano
essere dotati di un'autonomia decisionale cosi avanzata da poter selezionare e ingaggiare bersagli
senza il controllo umano diretto, diventando di fatto dei killer robots (Sparrow, 2007; Armin, 2009;
Balistreri, 2017; Felt, 2020): la necessita di preservare i diritti umani e il controllo umano
significativo sulle macchine impone dunque la scelta di vietare o meno 1’utilizzo dei sistemi d’arma
autonomi, identificando limiti internazionalmente condivisi (Krishnan, 2009, Anzarouth, 2021).
Tale dilemma solleva dunque molte preoccupazioni etiche, tra cui:

Mancanza di responsabilita
Se un sistema d'arma autonomo prende decisioni di vita o di morte senza un controllo umano
diretto, chi e responsabile in caso di danni collaterali o errori?

Mancanza di etica

Gli algoritmi che guidano tali sistemi potrebbero non essere in grado di comprendere appieno le
complessita etiche delle situazioni di combattimento, portando a decisioni che potrebbero essere
considerate immorali o0 controverse.

Rischio di abusi
Un'arma autonoma potrebbe essere utilizzata in modo improprio o illegale, ad esempio, per
reprimere proteste civili o per fini terroristici.

Velocita delle decisioni
Le macchine possono prendere decisioni processando dati ad altissima velocita, il che potrebbe
portare a situazioni in cui il tempo per una riflessione etica di tipo umano e limitato o inesistente.

Mancanza di empatia

Le macchine non possiedono empatia come gli esseri umani, e questo potrebbe influenzare le
decisioni in modo diverso rispetto a un operatore umano, causando morti inutili in determinati
scenari operativi.

Peter Asaro e altri esperti in etica dell'intelligenza artificiale sottolineano I'importanza di porre limiti
e introdurre normative chiare sull'utilizzo delle armi autonome per ridurre questi rischi etici (Reeves
& Johnson, 2014; Stauffer, 2020; Seixas-Nunes, 2022c¢). Con I’aumento dei conflitti in ogni parte
del mondo, le questioni legate alla roboetica, al diritto internazionale e alle leggi sulla guerra sono
diventate sempre piu rilevanti nel dibattito circa I’impiego di tali tecnologie nelle operazioni
militari.

L’1llusione della coscienza artificiale di Arkin

La possibilita di dotare 1 sistemi d’arma autonomi di una coscienza artificiale in grado di guidare la
macchina verso decisioni conformi alle regole internazionali ¢ alla base dell’approccio di Ronald
Arkin, che propone un modello di sistema etico di 1A di tipo top-down apparentemente in grado di
aumentare la sensibilita etica della macchina rispetto alla decisione meccanicamente determinata di
uccidere (Arkin, 2009). Secondo Arkin, un sistema d’arma autonomo dovrebbe essere basato su
un’architettura IA governata da un “agente morale artificiale” o ATA (Wallach & Allen, 2009) che
implementi regole d’ingaggio e vincoli ben precisi, basati su sistemi normativi universalmente
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accettati in guerra (come il diritto bellico, la Convenzione di Ginevra e la dichiarazione dei diritti
dell’'uvomo promulgata dall’ONU), in grado di guidare le decisioni della macchina (CASD, 2022c).
In base a tale assunto, un sistema d’arma autonomo che incorpori tali regole, dovrebbe essere in
grado di verificarle prima di prendere una decisione letale e, quindi, agire in maniera conforme ai
principi etici del diritto internazionale umanitario. Purtroppo, al momento attuale non é ancora
possibile garantire che la macchina, trovandosi ad operare in specifici contesti che richiedono
rapidita di reazione, interpreti correttamente tali regole, anche se universalmente condivise, per cui
la soluzione proposta da Arkin appare tuttora di difficile attuazione. Gli studi sullo sviluppo di una
coscienza artificiale sono ancora in corso ed altre soluzioni sono state proposte affinché i sistemi
d’arma autonomi possano al piu presto acquisire una capacita decisionale improntata al rispetto
delle regole di guerra, evitando ambiguita interpretative ed impedendo uccisioni indiscriminate o
danni collaterali (Strawser, 2013). A tal proposito, un’interessante disamina di vari casi di studio
sullo sviluppo di una coscienza artificiale € offerta da Chella (2023).

L’agentivita digitale nei teatri di guerra

L’agentivita ¢ un concetto elaborato dallo psicologo Albert Bandura nell’ambito della teoria social-
cognitiva e dell’autoefficacia. Si tratta della capacita dell’essere umano di agire attivamente e
trasformativamente in determinati contesti operativi, mettendo in atto azioni adeguate allo scopo
(Bandura, 2000). L’intenzionalita alla base delle azioni ¢ quindi modulata sulla base delle variabili
di contesto, che modificano i livelli di risposta dell’agente, il quale puo intervenire in maniera
causale sulla realta per modificarla producendo gli effetti voluti. Se I’agente non ¢ umano ma ¢ una
macchina, € chiaro che tutte le possibili variabili dovrebbero essere gia inserite nel set algoritmico
in base al quale il sistema d’arma autonomo, trovandosi di fronte ad una determinata situazione
operativa che imponga delle scelte, possa agire in maniera rapida e adeguata al contesto,
conformemente alle istruzioni ricevute.

Il concetto di “agentivita digitale” in ambito militare si riferisce alla capacita dei sistemi d’arma
autonomi di esercitare una capacita decisionale indipendente rispetto all’operatore umano attraverso
I'utilizzo di algoritmi di intelligenza artificiale (Scharre, 2018). L'IA, infatti, svolge un ruolo chiave
nell'analisi predittiva e nel decision making durante le operazioni militari: i modelli predittivi basati
su algoritmi di apprendimento automatico possono valutare scenari complessi, anticipare movimenti
avversari e ottimizzare le risposte alle minacce in tempo reale, utilizzando anche risorse OSINT in
tempo reale (Galetta, 2023). Grazie allo sviluppo di capacita predittive e di autoapprendimento, tali
sistemi possono assumere un crescente livello di autonomia nella pianificazione, nell'esecuzione e
nella valutazione delle azioni senza una supervisione umana diretta in tempo reale, sollevando
dubbi cruciali circa la sicurezza, I'etica, la legalita e i profili di responsabilita nella condotta delle
operazioni militari (Bergen & Rothenberg, 2014; Wang & Zhang, 2021; Sisinna, 2022). Infatti, se
da una parte tali sistemi offrono una maggiore efficacia tattica e operativa sul campo di battaglia,
dall’altro la possibilita di errori algoritmici o di compromissione dei sistemi informativi da parte di
agenti esterni al sistema (hacking) aumentano il rischio di danni collaterali (Chiriatti, 2021).

Elementi chiave del concetto di agentivita digitale in ambito
militare

Esplorando ’uso dei sistemi d’arma autonomi nei teatri di guerra, gli elementi chiave della
discussione sul concetto di agentivita digitale in ambito militare sono i seguenti:

Algoritmi e decisioni autonome
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Gli algoritmi sono essenziali per la costruzione di una “agentivita digitale”. I sistemi d'arma
autonomi utilizzano algoritmi complessi per elaborare informazioni, identificare obiettivi, prendere
decisioni ed eseguire azioni senza un intervento umano diretto (Layton, 2018).

Apprendimento automatico e adattamento

Alcuni sistemi d'arma autonomi sono in grado di apprendere dai dati e adattarsi alle nuove
informazioni senza l'intervento umano. Questo puo comportare una maggiore flessibilita operativa,
ma solleva anche preoccupazioni riguardo alla trasparenza e alla comprensibilita delle decisioni
prese da tali sistemi.

Capacita di risposta rapida

L'agentivita digitale consente ai sistemi autonomi di reagire rapidamente a situazioni dinamiche e
complesse sul campo di battaglia. Questo é spesso considerato un vantaggio strategico, ma puo
rendere molto difficile evitare decisioni impulsive o errate.

Sfide etiche e legalita

L’agentivita digitale nei sistemi d'arma solleva importanti questioni etiche e legali. Chi ¢
responsabile per le azioni compiute da un sistema autonomo? Come possono essere garantiti il
rispetto del diritto internazionale e delle leggi umanitarie?

Controllo umano significativo

In molte discussioni, si sottolinea I'importanza di mantenere un “controllo umano significativo” su
tali sistemi. Questo implica che, mentre i sistemi possono avere una certa autonomia, dovrebbero
rimanere soggetti al controllo umano in caso di decisioni critiche e per evitare errori e
comportamenti imprevisti o indesiderati (Horowitz & Scharre, 2015; Ekelhof, 2019).

Interconnessione e “swarming”

In situazioni tatticamente rilevanti, 1 sistemi d’arma autonomi possono operare in modo coordinato
e collaborativo, formando sistemi interconnessi noti come swarm. Questi possono amplificare
I’agentivita digitale di un singolo sistema connettendolo con altre unita sistemiche per produrre
un’azione coordinata (logica di sciame), richiedendo quindi una gestione piu attenta e controllata
(Kallenborn, 2021).

Ad ampliare il concetto di agentivita digitale in ambito militare contribuiscono anche gli studi di
swarm robotics, ovvero I’applicazione della logica di sciame ai sistemi d’arma autonomi, che
consentirebbero alle armi intelligenti di agire in armonia durante le operazioni militari,
introducendo 1'idea di un’agentivita collettiva digitale, possibile preludio di una coscienza robotica
collettiva (Arquilla & Ronfeldt, 2000). Tale cooperazione tra algoritmi consentirebbe agli eserciti di
superare le limitazioni umane nella pianificazione e nell'esecuzione delle operazioni, permettendo
di adattarsi automaticamente alle mutevoli condizioni del campo di battaglia ed imponendo una
supremazia strategica sul nemico (Singer, 2009a; 2009b). Anche tale prospettiva solleva molti
dubbi etici, ma anche preoccupazioni per il futuro stesso dell’umanita (Asaro, 2008; Docherty,
2012; Balistreri, 2015; Alexandre, 2018).

| pericoli di una digicrazia di guerra

La possibilita che 1 sistemi d’arma autonomi possano superare i limiti decisionali imposti dall’uomo
comporta il rischio che le macchine riescano un giorno assumere il pieno controllo dei conflitti,
imponendo una sorta di potere immateriale con conseguenze inimmaginabili, giungendo alla
singolarita tecnologica (Kurzweil, 2022). Il primo attacco documentato di un sistema d’arma
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effettuato in piena autonomia e stato riportato dalle Nazioni Unite nel 2020 in Libia, nel corso della
seconda guerra civile (Hambling, 2021; Vincent, 2021). L’attuale impiego degli AWS/LAWS sul
campo di battaglia, in grado di eseguire targeted killings in piena autonomia, sta estendendo la
portata strategica della guerra oltre i confini convenzionali (Grondin, 2013). Satelliti, droni ed altri
dispositivi ad alta tecnologia forniscono una visione dettagliata e in tempo reale del campo di
battaglia: questa ubiquita sensoriale consente una comprensione avanzata del teatro operativo,
permettendo ai sistemi d’arma autonomi di prendere decisioni rapide e mirate, ma non certo prive di
errori e danni collaterali. Si tratta di una digicrazia esercitata attraverso il potere degli algoritmi di
IA applicati a strumenti di guerra (Freedman, 2017). Si pensi ad esempio al sistema Lavender, che
ha guidato i raid israeliani nella striscia di Gaza: si tratta di un software di intelligenza artificiale in
grado di selezionare autonomamente gli obiettivi da colpire sulla base di una serie di parametri (tra
cui anche il riconoscimento facciale), assegnando un punteggio; coloro che hanno un ranking
elevato diventano automaticamente un bersaglio, che viene eliminato dopo aver acquisito
I’autorizzazione a procedere da parte di un agente umano. Purtroppo, la lista di obiettivi prodotta
automaticamente dal sistema e stata spesso considerata come frutto di decisioni umane anziché uno
strumento di supporto alle decisioni, eludendo in tal modo il processo di verifica diretta delle
informazioni, con il risultato di causare ingenti danni collaterali e un numero altissimo di vittime
innocenti. Il fattore umano é quindi decisivo quando si tratta di eliminare un obiettivo umano,
seppur legittimo: come riconosciuto dalle stesse gerarchie militari, il potere decisionale non puo
essere delegato agli algoritmi, consentendo ai sistemi d’arma autonomi di colpire sulla base di dati
che possono rivelarsi fallaci (U.S. Department of Defence, 2023; U.S. Department of State, 2023;
Otto & Manescu, 2023). E quindi necessario rivedere su nuove basi il rapporto tra personale
militare e macchine, giungendo ad un nuovo modello relazionale collaborativo in cui I’IA funga da
sistema di supporto decisionale piuttosto che da sistema decisionale autonomo (Rosapepe, 2020;
Sariel, 2021).

I termine “digicrazia” utilizzato in ambito militare denota la creazione di un sistema di potere
digitale per mezzo del quale le tecnologie avanzate e I’IA giocano un ruolo predominante nella
conduzione delle operazioni militari (Arquilla & Ronfeldt, 1997). Tale potere si manifesta
attraverso la totalizzazione del controllo del tempo e dello spazio nelle operazioni militari, grazie ad
un'estesa rete di sistemi di sorveglianza geospaziale globale (Gregory, 2011; Krieger, 2018), ma
anche attraverso la capacita delle armi intelligenti di agire senza dare il tempo all’avversario di
accorgersi della minaccia e prendere le opportune contromisure, aumentando la supremazia
strategica sul campo. Un drone, infatti, proietta la sua forza senza proiettare vulnerabilita,
diventando un dispositivo di potere incarnato (videre nec videri): un “Golem digitale” che,
ribellatosi al suo creatore, ¢ in grado di esprimere una propria autonoma agentivita (Capek, 2015;
Marazzi, 2012; Payne, 2021). Il drone ¢ ormai diventato I’incarnazione dell’avversario sul campo di
battaglia: a lui € anche possibile arrendersi, come gia fatto da molti soldati russi di fronte ai droni
ucraini. Il processo di dronizzazione degli attuali conflitti, in particolar modo quello in Ucraina, sta
avendo una portata pervasiva dal punto di vista delle scelte di politica militare degli stati coinvolti,
impattando addirittura sui sistemi formativi dei rispettivi paesi, che si sono posti 1’obiettivo di
educare le giovani generazioni alla prontezza al combattimento: la Russia sta infatti sviluppando un
programma di formazione avanzata sui droni, portato avanti dalla Rostec, una holding statale attiva
nei settori strategici della difesa e dell’alta tecnologia, che ha lanciato un centro di formazione per
addestrare specialisti di UAV; inoltre, ¢ stato reintrodotto nei programmi di studio 1’addestramento
militare di base per gli studenti delle scuole superiori nei gradi 10 e 11, che comprende nozioni di
pilotaggio dei droni da combattimento, allo scopo di dotare i liceali delle competenze necessarie ad
operare in scenari di guerra complessi, acquisendo cosi la qualifica di “combattente di droni”.
Anche I’Ucraina sta implementando la formazione sui droni nei programmi scolastici, introducendo
corsi di pilotaggio di massa, evidenziando in tal modo il livello della competizione in atto con la
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Russia per il dominio della tecnologia UAV, nonché il grado di dipendenza dai droni da parte dei
paesi belligeranti nel corso dell’attuale conflitto.

Un ulteriore elemento di supremazia strategica ¢ dato dall’implementazione nei sistemi d’arma di
algoritmi predittivi, alimentati da dati in tempo reale, che consentono la previsione di movimenti
avversari, il monitoraggio delle risorse logistiche e la valutazione delle condizioni meteorologiche,
influenzando I'esito delle operazioni sul campo di battaglia. La digicrazia militare & interamente
basata su algoritmi avanzati che conferiscono agentivita digitale ai sistemi d'arma autonomi. Questi
algoritmi, che sfruttano le capacita di apprendimento automatico dell’TA, consentono a droni, robot
e smart weapons di poter assumere un ruolo attivo nelle decisioni operative sul campo di battaglia,
del tutto svincolate dal controllo umano (Sabry, 2021). L'agentivita digitale rappresenta quindi la
capacita di esprimere autonomamente intenzioni e azioni da parte della macchina, creando un nuovo
concetto di guerra, dove a combattere sono gli algoritmi (Arkin, 2007). In un simile scenario di
digicrazia militare, dove ad esercitare il potere sul campo sono i sistemi d’arma autonomi, si assiste
ad una trasformazione delle guerre convenzionali in guerre di algoritmi: le forze armate si scontrano
non solo attraverso la potenza di fuoco convenzionale, ma anche attraverso la competenza
algoritmica. Si tratta di una “guerra surrogata”, dove gli eserciti delle grandi potenze militari
competono nello sviluppo e nell'impiego di algoritmi avanzati per ottenere vantaggi strategici e
operativi, utilizzando anche lo spazio come ultima frontiera di combattimento attraverso il lancio
massiccio di satelliti militari, in grado di interfacciarsi con i sistemi d’arma autonomi sulla terra
(Krieg & Rickli, 2019).

La digicrazia militare solleva dunque importanti questioni etiche riguardo al controllo umano sulle
macchine intelligenti (Sharkey, N.E., 2012; Bode & Watts, 2023). Come gia detto, la decisione di
affidare a sistemi autonomi la selezione e I'attacco di obiettivi apre un dibattito sulla responsabilita e
sulla legalita delle azioni compiute da tali dispositivi. La necessita di regolamentazioni chiare e di
linee guida etiche diventa quindi imperativa al fine di mitigare rischi e abusi (Sharkey, A., 2019;
Sharkey, N.E., 2016; Marsili, 2021). Attualmente il dibattito internazionale su come debba essere
mantenuto il controllo umano sull’uso dei sistemi d’arma autonomi sembra essere regolato da tre
comunita di pratica, avente ciascuna i propri obiettivi e priorita: si tratta dei diplomatici, dei
produttori di armi e dei giornalisti (Bode, 2024). Tali comunita di pratica sono in grado di
modificare I’agenda delle discussioni in atto sull’eticita dell’utilizzo dei sistemi d’arma autonomi e
di modellare il dibattito pubblico sulle leggi da adottare, condizionandone 1’esito politico. In
conclusione, la digicrazia militare rappresenta la nuova frontiera nell'evoluzione della guerra, dove
il potere digitale si fonde con le strategie militari e con le lobby d’interesse, influenzando le
decisioni dei governi. Se i sistemi d’arma autonomi offrono vantaggi in termini di efficienza e
precisione in battaglia, dall’altro richiedono un’analisi multidisciplinare che integri controlli etici,
decisioni normative e un dialogo politico internazionale per garantire un utilizzo responsabile di tali
tecnologie avanzate (Bousquet, 2009). L'equilibrio tra I'efficienza operativa data dalla tecnologia e
la necessita di preservare i valori e i diritti umani fondamentali rappresenta, infatti, una sfida
cruciale. La riflessione critica su questo paradigma emergente € essenziale per guidare lo sviluppo
futuro delle tecnologie militari su basi eticamente responsabili e internazionalmente condivise,
affinché I’obiettivo delle ricerche scientifiche e tecnologiche sui sistemi d’arma autonomi non sia
solo quello di accelerare la kill chain nel corso delle guerre, diventando una catena di montaggio
distruttiva e disumanizzante (Cheater, 2005; Clapper et al., 2007). 1l controllo umano su decisioni
letali, la prevenzione di abusi e la responsabilita legale sono temi centrali che richiedono una
riflessione approfondita, basata su una visione multiprospettica, guidata dalla piena comprensione
delle tecnologie e dal rispetto della dignita umana. 1l concetto di “controllo umano significativo”
deve quindi assumere un ruolo centrale nell’ambito delle ricerche sui sistemi d’arma intelligenti, al
fine di evitare uccisioni indiscriminate, come purtroppo sta gia accadendo oggi (Amoroso &
Tamburrini, 2019a; 2020; Saidi, 2022).
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Conclusioni

L'utilizzo dei sistemi d'arma autonomi & un tema complesso, che coinvolge dimensioni etiche,
giuridiche, filosofiche, politiche e militari. La stessa bibliografia esplorata in questo articolo riflette
la diversita delle prospettive, evidenziando la necessita di un dialogo interdisciplinare per affrontare
le sfide e garantire un utilizzo etico e responsabile di tali tecnologie. Il rapido sviluppo dell’IA in
ambito militare ha profondamente trasformato la natura della guerra, introducendo nuove sfide e
opportunita, ma anche molte preoccupazioni. Infatti, se da un lato I’implementazione dell’TA nei
sistemi d’arma autonomi offre indiscussi vantaggi in termini di efficienza, rapidita e precisione,
dall’altro ¢ irrinunciabile affrontare le implicazioni etiche e stabilire regole chiare al fine di guidare
correttamente il suo utilizzo in ambito militare. La guerra degli algoritmi é una realta in continua
evoluzione, e comprendere appieno il suo impatto & essenziale per plasmare il futuro delle
dinamiche belliche globali prima che sia troppo tardi. Il dialogo internazionale e la cooperazione tra
i paesi sono essenziali per garantire che I'lA contribuisca a un contesto di sicurezza globale anziché
minacciarlo. La mancanza di regole chiare e il rischio di un utilizzo improprio delle tecnologie
avanzate in ambito militare possono portare a conseguenze disastrose per I’intera umanita. La
comunita internazionale € chiamata a sviluppare regole nuove, in grado di mitigare gli impatti
negativi e garantire un uso responsabile dell'lA in guerra. Le nuove battaglie si svolgeranno quindi
sul fronte dell’etica e della regolamentazione internazionale, nella speranza che in questo nuovo
tipo di guerra non vi siano solo sconfitti.
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