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COMUNICAZIONE ORALE

Trasformazione digitale: analisi dei rischi e strumenti
di self assesment della resilienza organizzativa per la
salute e sicurezza sul lavoro
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Introduzione

Gli ambienti produttivi permeati dall’ Industria 4.0, rivelano un’elevata complessita a livello
sistemico, prevalentemente legata alla crescente interazione uomo-macchina. Si parla dunque
di sistemi sociotecnici, in quanto insiemi interconnessi di persone e tecnologie che collaborano
per raggiungere determinati obiettivi aziendali. In tali contesti sono necessari nuovi paradigmi
e metodi di assessment in relazione alla salute e sicurezza sul lavoro (SSL) che tengano conto
della loro crescente complessita. Nell’ambito del progetto di ricerca BRIC 2019-ID50 TRA-
DARS, finanziato da Inail, sono stati analizzati 1 rischi nuovi ed emergenti per la SSL legati alla
trasformazione digitale ed ¢ stata sperimentata la metodologia Resilience Analysis Grid (RAG),
basata sulle logiche dell’ingegneria della resilienza, per valutare lo stato potenziale di resilienza
delle organizzazioni. Sono stati, inoltre, sviluppati strumenti di self-assesment sulle modalita
di gestione dei rischi e sulle strategie di formazione, relativi all’implementazione di specifiche
soluzioni tecnologiche.

Materiali e Metodi

A seguito della realizzazione di un’analisi sistematica della letteratura relativa alla trasfor-
mazione digitale e ai rischi nuovi ed emergenti in ambito di SSL, ¢ stato possibile classificare
1 rischi in base alla origine/fonte di rischio e alle possibili conseguenze in termini di salute
e sicurezza. Sono state, quindi, identificate sette tecnologie (manifattura additiva, realta au-
mentata e virtuale, robot/cobot, veicoli a guida autonoma, esoscheletri, dispositivi indossabili e
tecnologie wireless) e realizzate delle schede informative di approfondimento consultabili sul
sito del progetto (www.tradars.it) [Stabile et al., 2023]. E stato sviluppato ¢ sperimentato un
modello innovativo per la gestione dei rischi per la SSL [Costantino et al., 2021], basato sulla
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metodologia RAG, la quale propone la valutazione dello stato potenziale di resilienza organiz-
zativa sulla base di quattro potenziali sistemici: Rispondere, Monitorare, Anticipare e Imparare.
I quattro potenziali sono stati articolati in 24 aspetti, che rappresentano la struttura base di un
questionario sottomesso alle organizzazioni implementatrici di cobot (Tabella I).

Tabella I. Articolazione dei potenziali sistemici del RAG in 24 aspetti.

Pontenziali Sistemici Aspetti

Rispondere R1. Lista di eventi

R2. Reattivita

Monitorare M. Rischio Meccanico

M2. Rischio Elettrico

M3. Rischio Termico

M4. Rischio Rumore

MS5. Rischio Vibrazione

Mé. Rischio Radiazione

M7. Rischio Chimico

M8. Rischio Ergonomico

M9. Rischio Organizzativo

MI10. Rischio Psicologico

Imparare 1. Analisi Situazioni di Pericolo

12. Evidenze delle Analisi

13. Disseminazione delle Evidenze

14. Strategie di Formazione

I5. Formazione sulla Tecnologia

16. Formazione sui Metodi di Lavoro

[7. Obiettivi Formativi

Anticipare Al. Evoluzione Tecnologia di Breve Periodo

A2. Evoluzione Metodi di Lavoro di Breve Periodo

A3. Evoluzione Tecnologia di Lungo Periodo

A4. Evoluzione Metodi di Lavoro di Lungo Periodo

AB. Risorse Supplementari

Sulla base dei risultati emersi nell’applicazione del modello sono state predisposte indica-
zioni operative e costruiti questionari di self assessment per le aziende relative alle sette tecno-
logie sopraelencate, anch’essi disponibili sul sito del progetto. Ciascun questionario si articola
in tre sezioni: 1) autovalutazione del rischio per la specifica tecnologia; 2) autovalutazione del

CAPITOLO 3 « Trasformazione digitale: analisi dei rischi e strumenti di self assesment della resilienza organizzativa 108
Proprieta letteraria riservata 2024 — AIDII — ISBN 978-88-86293-46-4



Atti del 40° Congresso Nazionale di Igiene Industriale e Ambientale Oidii

rischio derivato dall’interazione della tecnologia con ’ambiente ed il contesto lavorativo; 3)
strategie di formazione e re-skilling.

Risultati e Discussione

Le aziende dopo avere effettuato il self-assesment sulle tecnologie di loro interesse ricevono
un report che consente loro di acquisire conoscenza rispetto al proprio stato di resilienza [A-
driaensen et al., 2023] e di acquisire informazioni e suggerimenti utili per la gestione dei rischi
e dei processi formativi. I risultati emersi nella sperimentazione del modello RAG applicato
ai cobot hanno evidenziato la necessita di focalizzare maggiormente I’attenzione al potenziale
sistemico Monitor (Figura 1). A supporto delle aziende e delle associazioni di categoria sono
state sviluppate delle raccomandazioni e indicazioni operative per facilitare la messa in atto di
azioni utili al miglioramento della SSL nel contesto produttivo, tenendo conto di un approccio
non deterministico perché dinamico per definizione.

RISPONDERE MONITORARE
1.92
Rischio elettrico 2.73
Lista degli eventi 2.00 Rischio termico |0.00
Rischio rumore [==———
Rischio vibrazioni |0.00
Rischio radiazioni |0.00
Rischio chimico e biologico 0.00
Reattivita 4.00 Rischio ergonomico [==1® 1.1
o P 3.75
Rischio psicologico [~—®|0.71
0 1 2 3 4 5 0 1 2 3 4 5
IMPARARE ANTICIPARE
Analisi di situazioni non pericol 3.00
situazioni pericolose e nocive b )
Evidenze dall'analisi di situazioni _— abreve 250
non pericol i ioni icol e nocive g
Diffusione interna delle E a breve ine dei 2.50
lezioni a 3.75 : B ;
pprese processi e metodi di lavoro e
Strategie di for i 1.25 z . 5
- per la diffusione delle lezioni apprese 4 E I alungo 2.00
- Offerta formativa sulla logi: 2.00
< . - - alungo ine dei 2.0
a Offerta formealrlt\‘r& ggil gir?::::,l 2.00 processi e metodi di lavoro 0
=z
w Obiettivi della for i 3.75 Surplus di risorse 1.00
N 0 1 2 3 4 5 0 1 2 3 4 5
<
GENERALE
Rispondere
Anticipare < * Monitorare
Imparare
Figura 1. Esempio: overview dei risultati di un self-assessment.
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Conclusioni

Il questionario di self assessment, basato sull’analisi dei potenziali sistemici, permette alle
aziende, nell’implementazione di tecnologie, di favorire una performance resiliente attraverso
la definizione di un ranking dei processi, un set di indicatori sentinella e relativi valori soglia
rispetto ai quali stabilire delle priorita di intervento per migliorare la gestione della SSL.
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